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Einleitung:
Uberwachungsgegenstand Internettelefonie

Telekommunikation und die Nutzungsgewohnheiten ihrer Verwender!
befinden sich im stetigen Wandel der Zeit. Der rasante Fortschritt moderner
Kommunikationstechnologien beeinflusst das Kommunikationsverhalten der
Menschen in grundlegender Weise. War dieses vor Jahren und Jahrzehnten
noch geprigt von reinen Fernmeldeeinrichtungen und Analogtelefonie, so
verfiigen die modernen Biirgerinnen und Biirger der Informationsgesell-
schaft des 21. Jahrhunderts iiber ein buntes Potpourri an Moglichkeiten,
mittels technischer Anlagen — stationdr wie auch mobil — miteinander zu
kommunizieren und Informationen auszutauschen. Auch das Internet hat
sich in den vergangenen Jahren hin zu einem Multikommunikationsmedium
entwickelt und dient schon lange nicht mehr ,,nur dem bloen Surfen im
World Wide Web oder dem gewohnlichen E-Mail-Versand wie es im aus-
klingenden 20. Jahrhundert noch der Fall war. Gerade das Internet erfiillt
mit seinem (technischen) Potential hinsichtlich Leistungs- und Ausbaufihig-
keit die Anforderungen, die von der heutigen Gesellschaft an weltweit er-
reichbare, 24 Stunden verfiigbare und individuell ausgestaltete Telekommu-
nikationsdienste gestellt werden. So driicken gerade Begriffe wie das
(,,Mitmach*-),,Web 2.0%, ,neue Medien®, ,,Social Networks*, , Next Gene-
ration Networks® und viele weitere den technischen Zeitgeist aus und stehen
sinnbildlich fiir den Wandel in der Gesellschaft, weg von direkter, personli-
cher Kommunikation hin zu einem stetig zunehmenden Nachrichtenaus-
tausch mittels komplexer, multifunktionaler (informations-)technischer Ein-
richtungen und Systeme in immer mehr Bereichen des alltdglichen berufli-
chen, sozialen und privaten Lebens.

Bedingt durch die gestiegene Verbreitung von (immer leistungsfahigeren)
Computern in den Privathaushalten — so verfiigten laut Statistischem Bun-
desamt im Jahr 2011 bereits 81 Prozent der privaten Haushalte in Deutsch-
land iber einen Computer, 77 Prozent uber einen Internetzugang und
72 Prozent iiber einen Breitbandanschluss? — und der zunehmenden Verwen-

I Soweit im Nachfolgenden ausschlieBlich die maskuline Form Verwendung fin-
det, erfolgt dies aus Griinden der Vereinfachung.

2 Statistisches Bundesamt, Wirtschaftsrechnungen 2011, Private Haushalte mit
Ausstattung von Informations- und Kommunikationstechnologien (alle Haushalte),
S. 10, abrufbar unter https://www.destatis.de/DE/Publikationen/Thematisch/Einkom
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dung des Internets in immer mehr Bereichen der tdglichen Lebensgestal-
tung3, gewinnt seit Beginn des 21. Jahrhunderts im Bereich der Telefonie
die neue Technik der Internettelefonie4, die sog. Voice-over-IP-Kommunika-
tion (kurz VolP), auf dem Telekommunikationsmarkt und fiir das Kommu-
nikationsverhalten grofer Teile der Bevolkerung an Bedeutung. Funktional
ist die Internettelefonie vergleichbar mit der ,klassischen® Festnetztelefonie
(,,PSTN*)5 oder der Mobilfunktelefonie. Das Ubertragungsprinzip baut auch
bei der modernen IP-Telefonie auf den drei grundsitzlichen Vorgingen des
Verbindungsaufbaus, der Gespréichsiibertragung und des Verbindungsabbaus
auf. Der Unterschied zur klassischen leitungsvermittelten Festnetztelefonie
liegt jedoch darin, dass bei der paketvermittelten Internettelefonie die Kom-
munikation nicht im Rahmen einer festen Verbindung iiber speziell hierfiir
vorgesehene Leitungen gefithrt wird, sondern digitalisiert und in einzelne
Datenpakete aufgeteilt liber das weltweite Datennetz mittels Internetproto-
koll (IP)¢ transportiert wird, also paketvermittelt stattfindet.” Erfolgt die
VoIP-Kommunikation iiber den Computer mittels spezieller SoftwareS, so
nimmt die VoIP-Software, welche fiir die Kommunikation i{iber den Com-
puter benoétigt wird, i.d. R. automatisch auch eine Verschliisselung der Daten
wihrend der Ubermittlung im Datennetz vor.

Die zunehmende Digitalisierung und Verschliisselung von Kommunikati-
on iiber das Internet bleibt deshalb nicht ohne Auswirkung auf die Arbeit
staatlicher Stellen bei der Verhiitung, Bekdmpfung, Verfolgung und Aufklé-
rung von Straftaten. Denn moderne Internetdienste werden heutzutage nicht
nur zur Begehung von computerspezifischen Delikten genutzt, sondern vor
allem auch zur Kommunikation und Absprache zwischen Straftitern bei
vielen anderen schwerwiegenden (nichtcomputerspezifischen) Deliktsarten,
wie z.B. aus dem Bereich der Wirtschaftskriminalitidt oder der organisierten

menKonsumLebensbedingungen/PrivateHaushalte/PrivateHaushalteIKT2150400117
004.pdf? _ blob=publicationFile (zuletzt aufgerufen 15.06.2012).

3 Vgl. auch BVerfG NJW 2008, 822 (824).

4 Auch Internet-Protokoll-Telefonie (,,JP-Telefonie®).

5 Public Switched Telephone Network.

6 Engl. Internet Protocol, weit verbreitetes Netzwerkprotokoll zum Datenaus-
tausch in Computernetzen und Ubertragungsstandard fiir Daten im Internet, welches
als IP-Netzwerk bezeichnet werden kann, vgl. Kéhler/Kirchmann, 1T von A bis Z,
S. 121; http://de.wikipedia.org/wiki/Internet Protocol (zuletzt aufgerufen 15.06.
2012); http://www.voip-information.de/voip-protokoll.html (zuletzt aufgerufen 15.06.
2012).

7 Vgl. http://www.itwissen.info/definition/lexikon/voice-over-IP-VoIP.html (zu-
letzt aufgerufen 15.06.2012).

8 Zu den einzelnen Erscheinungsformen von IP-Kommunikation, siehe 1. Teil
AL2.
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Kriminalitdt.® Konnten die herkdmmlichen Ermittlungsmethoden mit den
technischen Standards der klassischen (unverschliisselten) Festnetztelefonie,
der Mobiltelefonie und des E-Mailings noch (mehr oder weniger) Schritt
halten, stellen die neuen Mdglichkeiten verschliisselter Kommunikation, wie
bspw. i.d.R. codiert iibermittelte Internettelefonie via Computer Ermitt-
lungsbehorden bei der Uberwachung von Telekommunikation hingegen vor
gesteigerte technische wie rechtliche Schwierigkeiten. Wéhrend die Tele-
kommunikationsiiberwachung (TKU) nimlich den Behdrden bislang meist
problemlosen Einblick in die Inhalte der (unverschliisselten) Kommunika-
tion ermoglichte, liefert die herkdmmliche Uberwachung und Aufzeichnung
verschliisselter VoIP-Kommunikation auf dem Transportwege im Datennetz
den Ermittlungsbehérden nur kryptierte Daten.!0 Dieser Umstand macht es
erforderlich, die VoIP-Kommunikation noch vor deren Verschliisselung bzw.
nach deren Entschliisselung abzugreifen. Als entsprechendes Ermittlungsin-
strument hierfiir wurde die sog. Quellen-Telekommunikationsiiberwachung
(kurz Quellen-TKU) entwickelt. Bei dieser neuen Ermittlungsmethode wird
eine spezielle Uberwachungssoftware auf dem Computer des Betroffenen!!
heimlich bzw. verdeckt!? installiert, welche abgehende bzw. eingehende
VoIP-Kommunikationsdaten noch vor deren Verschliisselung auf dem Ab-
sendersystem bzw. nach deren Entschliisselung auf dem Empfiangersystem

9 Vgl. Sieber, Stellungnahme zu dem Fragenkatalog des BVerfG in dem Verfah-
ren 1 BvR 370/07, S. 9, abrufbar unter http://www.mpicc.de/shared/data/pdf/bverfg-
sieber-1-endg.pdf (zuletzt aufgerufen 15.06.2012).

10 Fiir Einzelheiten zur kriminalistischen Notwendigkeit der Quellen-TKU, siche
1. Teil A.IL1.

11 Zielperson und Betroffener der UberwachungsmaBnahme konnen in der Praxis
durchaus auseinanderfallen: bei Einzelsystemen wie bei PCs, Notebooks/Laptops,
Mobiltelefone kann nie ausgeschlossen werden, dass diese von mehreren Personen
genutzt werden und somit auch andere von der MaBBnahme (mit-)betroffen sind; dies
ergibt sich zwangsldufig aus der grundsétzlichen Anschluss- bzw. Einrichtungsge-
bundenheit einer TKU-MaBnahme. Im Rahmen der vorliegenden Arbeit erfolgen die
grundsétzlichen Untersuchungen anhand des ,,Idealfalls* (Betroffener der Mafinahme
= Zielperson), weshalb beide Begriffe zunidchst synonym verwendet werden; sofern
eine Unterscheidung (rechtlich) relevant werden sollte, wird dies in den Ausfithrun-
gen entsprechend dargestellt.

12 Der Begriff ,,verdeckt“ wird oftmals synonym mit dem Begriff ,heimlich*
verwendet (i.S.v. ,,ohne Wissen des Betroffenen®); dies entspricht auch der tiblichen
Terminologie in Rspr. und Schrifttum; bei strenger Begriffsauslegung beschreibt der
Begriff der ,,Verdecktheit indes eher den Umstand, dass der Betroffene zwar die
(sichtbaren) Handlungen/Auswirkungen der Maflnahmeumsetzung mitbekommt, den
dahinter stehenden tatsdchlichen (ermittlungstaktischen) Anlass/Zweck aber nicht
erkennt (bspw. durch das Handeln der Ermittlungspersonen unter einem bestimmten
Vorwand und/oder Anwendung einer Legende), wihrend der Begriff der ,,Heimlich-
keit* hingegen eher auf eine vollige Unkenntnis des Betroffenen vom Ablaufen einer
Mafnahme ihm gegeniiber iiberhaupt hindeutet.



