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A. Einfiihrung in die Thematik
und Darstellung der Untersuchung

I. Einfithrung in die Thematik

,,Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffen-
den Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind,
und wer das Wissen moglicher Kommunikationspartner nicht einigermaflen abzu-
schitzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informatio-
nelle Selbstbestimmung wiren eine Gesellschaftsordnung und eine diese ermogli-
chende Rechtsordnung nicht vereinbar, in der Biirger nicht mehr wissen konnen,
wer was wann und bei welcher Gelegenheit liber sie weill. Wer unsicher ist, ob
abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft ge-
speichert, verwendet oder weiterge%eben werden, wird versuchen, nicht durch sol-
che Verhaltensweisen aufzufallen.”

Als das Bundesverfassungsgericht im Jahre 1983 diesen Satz im ,,Volks-
zdhlungsurteil“? formulierte, dachte noch niemand an das Internet und die
damit einhergehenden Gefahren fiir den Datenschutz. Mehr als 25 Jahre
spéter zeigt sich aber, dass das vom Bundesverfassungsgericht beschriebene
Szenario, ,,in [dem] Biirger nicht mehr wissen kdnnen, wer was wann und
bei welcher Gelegenheit iiber sie weill“, durch die automatische Datenver-
arbeitung im Internet stets aktuell ist und bleiben wird.

Wie alltdglich das Internet fiir die Mehrzahl der Biirger geworden ist,
zeigen die aktuellen Zahlen des Statistischen Bundesamts Deutschland®,
wonach im Jahre 2009 73% der privaten Haushalte (29 Millionen) iiber ei-
nen Internetanschluss verfiigten; im Jahre 2008 waren es lediglich 69 %
(27 Millionen). Dabei nutzten im ersten Quartal 2009 73% der Gesamt-
bevolkerung (ab zehn Jahren) das Internet, wobei der Anteil derjenigen,
die 4das Medium tédglich oder fast jeden Tag verwenden, davon bei 70%
lag.

I BVerfGE 65, 1 (43).

2 BVerfGE 65, 1 ff.

3 Statistisches Bundesamt Deutschland, Pressemitteilung Nr. 464 vom
03.12.2009; abrufbar unter: http://www.destatis.de/jetspeed/portal/cms/Sites/desta
tis/Internet/DE/Presse/pm/2009/12/PD09__464__IKT.psml.

4s. Fn. 3.
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So nutzen immer mehr Menschen die Vorziige des Internets, die insbeson-
dere in der schnellen Informationsbeschaffung, den grenzenlosen Kommuni-
kationsmoglichkeiten und im grundsitzlich freien Meinungsaustausch in Fo-
ren oder Ahnlichem liegen. Allerdings hinterlassen die Bewegungen im
World Wide Web auch Spuren, die es dem Staat und privaten Akteuren er-
maglichen, das Nutzungsverhalten Einzelner nachzuvollziehen.” Anders als
beim herkommlichen Fernmeldenetz, iiber das die Kommunikation bisher
abgewickelt wurde, sind die durch die Internetverbindung entstandenen Da-
ten auch noch nach deren Beendigung verfiigbar, da diese an verschiedenen
Stellen protokolliert und gespeichert werden. Daraus resultiert die latente
Gefahr der Analyse und Zusammenfiihrung der Daten, die wiederum in ihrer
Ginze Informationen iiber den Internetnutzer preisgeben konnen.®

Sobald ein Internetnutzer online geht hinterldsst er als Spur die IP-
Adresse des Anschlusses, welche die Grundvoraussetzung fiir das Surfen im
Netz ist.” Kennt der Staat oder ein Privater die IP-Adresse eines Nutzers,
kann er dessen Weg durch das Internet problemlos nachverfolgen.

Mithin ermoglicht das Internet das Zugidnglichmachen von Daten fiir die
Allgemeinheit in einem zuvor nie gekannten Ausmal} unabhéngig von Ort
und Zeit.® Die Fiille an verschiedenen Daten erdffnet die Aussicht auf In-
formationen tiber unterschiedlichste Personen, so dass Nutzerprofile erstellt
werden konnen, ohne dass der Betroffene davon Kenntnis erlangt oder gar
sein Einverstindnis dazu erklirt.” Zu der Datensammlung im Netz kommt
die Moglichkeit der Verkniipfung dieser Daten mit solchen, die auBlerhalb
des Internets erfasst werden. Wegen der Bandbreite der Wege zur Profiler-
stellung kann am Ende davon gesprochen werden, dass es keine Daten
mehr gibt, die ohne Relevanz fiir den Einzelnen sind, denn die Profilbil-
dung ermdglicht die Riickfithrung jedes Schrittes auf einen konkreten An-
schlussinhaber.'®

5 Gartska, in: Schulze/Haddouti, S. 51; Golembiewski, in: Biumler/von Mutius,
S. 110; Kost, KJ 2009, 196 (197); Kotzur, EuGRZ 2011, 105 (106); Kugelmann,
EuGRZ 2003, 16 (22); Rofinagel, MMR 2002, 67 (68), Schaar, Datenschutz im In-
ternet, Rn. 32 ff.; ders., Das Ende der Privatsphire, S. 43; Schmitz, S. 39, 53, 56;
Scholz, S. 23; Worms, RuP 2009, 138 (141); Empfehlung Nr. R (99) 5 des Minister-
komitees des Europarates an die Mitgliedstaaten iiber den Schutz des Privatlebens
im Internet.

6 Gartska, in: Schulze-Haddouti, S. 51; Kohler/Arndt/Fetzer, S. 294; Artikel 29-
Gruppe, WP 37, 5063/2000/DE-ENDG, S. 16.

7 Boehme-Nefler, CyberLaw, S.292; Golembiewski, in: Biumler/von Mutius,
S. 110; Scholz, S. 33 f.

8 Gartska, in: Schulze-Haddouti, S. 51; Gounalakis/Rhode, Rn. 1.

9 Schmitz, S. 56; Scholz, S. 105.

10 Sachs, S. 38.
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Neben der Bildung von Nutzerprofilen besteht auch die Gefahr der soge-
nannten Geolokalisation durch IP-Adressen. Dabei kann anhand der aus
Zahlen zusammengesetzten IP-Adresse eine — zumindest ungefihre — Be-
stimmung des Rechnerstandortes vorgenommen werden.!' Die riumliche
Zuordnung von IP-Adressen findet ihren Ausgangspunkt in den nationalen
Vergabemethoden der Schliissel.'> Die Zuordnung einer bekannten IP-
Adresse ist dann iiber eine sogenannte ,,Who-is-Abfrage* moglich, die ohne
Einwilligung des Nutzers erfolgen kann."?

Einerseits konnen die durch diese Szenarien ausgeldsten Uberwachungs-
dngste zur Nicht-Ausiibung von grundgesetzlich garantierten Freiheiten, ins-
besondere der Meinungsfreiheit und Informationsfreiheit aus Art. 5 Abs. 1
S. 1 GG, fiihren.'* Ist der Nutzer sich sicher, dass nicht jeder seiner Schritte
protokoliert wird, so besteht zumindest die Moglichkeit, dass er sich anders
— nidmlich freier — im Netz bewegt. Datenschutz kann damit als Grundlage
fiir die Freiheitsausiibung gesehen werden.

Andererseits kann eine Uberinterpretation der datenschutzrechtlichen Vor-
schriften in Konkurrenz zu der Pressefreiheit, Art. 5 Abs. 1 S. 2 GG, der
Freiheit der Forschung, Art. 5 Abs. 3 S. 1 GG, und der Wirtschaftsfreiheit,
Art. 12 GG, treten.'’ Datenschutzbestimmungen sollten daher einen ausglei-
chenden Rahmen bilden, der auf der einen Seite den Nutzern die Sicherheit
gibt, dass ihr Surfverhalten im Netz anonym beziehungsweise nur insoweit
aufgedeckt wird, wie sie es selbst zulassen wollen. Auf der anderen Seite
muss es Moglichkeiten fiir den Staat geben, das — haufig als ,rechtsfreier
Raum*“'® bezeichnete — Internet zu regeln und teilweise — insbesondere
auch aus sicherheitspolitischen Griinden'’ — zu kontrollieren.

' Backu, ITRB 2009, 88; Hoeren, MMR 2007, 3.

12 Zur genauen Beschreibung der Funktionsweise und Vergabe von IP-Adressen
vgl. Backu, ITRB 2009, 88; Hoeren, MMR 2007, 3 (4 f.).

13" Backu, ITRB 2009, 88 (89). Allerdings besteht iiber die Treffsicherheit dieser
Form der Geolokalisation Uneinigkeit, die Backu in seinem Beitrag m.w.N. eben-
falls darstellt.

14 BVerfG 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 vom 02.03.2010,
Rn. 212; Britz, JA 2011, 81 (82); Hdrting, BB 2009, 744 (745); Rofinagel, in: RoB3-
nagel, 1. Einleitung, Rn. 9; Rudolf, in: Bitburger Gespriache 1999/1, S. 135; Schaar,
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