Internetrecht und Digitale Gesellschaft
Band 4

Cloud Computing -
Herausforderungen an
den Rechtsrahmen fiir Datenschutz

Von

Thorsten Hennrich

Duncker & Humblot - Berlin



THORSTEN HENNRICH

Cloud Computing -
Herausforderungen an
den Rechtsrahmen fiir Datenschutz



Internetrecht und Digitale Gesellschaft

Herausgegeben von

Dirk Heckmann

Band 4



Cloud Computing -
Herausforderungen an

den Rechtsrahmen fiir Datenschutz

Von

Thorsten Hennrich

Duncker & Humblot - Berlin



Die Juristische Fakultat der Universitat Passau
hat diese Arbeit im Jahre 2015 als Dissertation angenommen.

Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in
der Deutschen Nationalbibliografie; detaillierte bibliografische Daten
sind im Internet iiber http://dnb.d-nb.de abrufbar.

Alle Rechte vorbehalten
© 2016 Duncker & Humblot GmbH, Berlin
Fremddatentibernahme: L101 Mediengestaltung, Berlin
Druck: buchbiicher.de gmbH, Birkach
Printed in Germany

ISSN 2363-5479
ISBN 978-3-428-14780-9 (Print)
ISBN 978-3-428-54780-7 (E-Book)
ISBN 978-3-428-84780-8 (Print & E-Book)

Gedruckt auf alterungsbestindigem (sdurefreiem) Papier
entsprechend ISO 9706

Internet: http://www.duncker-humblot.de



Meiner Familie






Vorwort

Cloud Computing steht fiir das flexible, dynamische, skalierbare und
bedarfsorientierte Anbieten, Nutzen und Abrechnen von Infrastruktur- und
Anwendungskomponenten iiber das Internet ,als Dienst”. Die vielféltigen
Chancen und Vorteile von Cloud Computing treffen jedoch auf einen
Rechtsrahmen, der die Besonderheiten (global) verteilter, multimandanten-
fahiger und virtualisierter IT-Infrastrukturen konzeptionell noch gar nicht zu
beriicksichtigen hatte.

Die zentralen Herausforderungen von Cloud Computing an den Rechts-
rahmen fiir Datenschutz werden auf Grundlage des BDSG und der Entwick-
lungen im Zuge der EU-Datenschutzreform praxisnah und anhand typischer
Spannungsfelder erortert. Im Fokus stehen das anzuwendende Datenschutz-
recht, der Personenbezug von Daten, die Daten- und Informationssicherheit
sowie die Auftragsdatenverarbeitung. Da globale Datenstrome und weltweite
Netzwerke das technische Riickgrat einer globalisierten Wirtschaft und Ge-
sellschaft bilden, liegt ein Schwerpunkt auch auf internationalen Datentrans-
fers — aus Griinden der Praxisrelevanz vor allem in die USA auf Basis der
,,Safe-Harbor-Vereinbarung*.

Die vorliegende Arbeit wurde im ersten Halbjahr des Jahres 2015 von der
Juristischen Fakultdt der Universitdt Passau als Dissertation angenommen.

Sehr herzlich danke ich meinem Doktorvater, Herrn Prof. Dr. Dirk Heck-
mann, fiir die hervorragende Unterstiitzung und Betreuung des Promotions-
vorhabens sowie fiir die Aufnahme in seine Schriftenreihe. Insbesondere die
Gelegenheit zur Mitwirkung an einer Studie zum sicheren Einsatz von
Cloud Computing fir Kommunen ermoéglichte Grundlagenforschung zum
,Status quo* von IT-Outsourcing der offentlichen Hand. Forschungsergeb-
nisse dieser Studie sind auch in die vorliegende Arbeit eingeflossen.

Herrn Prof. Dr. Kai von Lewinski danke ich herzlich fiir die Erstellung
des Zweitgutachtens und seine wertvollen Hinweise.

Ganz besonders danke ich meinen Eltern, Hiltrud und Lothar Hennrich,
sowie meinen verstorbenen GroBeltern, Hedwig und Franz Englmaier, die
mit ihrer unschétzbaren und vielfiltigen Unterstiitzung meine Ausbildung
und diese Arbeit ermoglicht haben. Thnen und meiner ganzen Familie —
auch meinem kleinen Neffen und Patenkind Felix, der auf seine lustige Art
oft zur Entspannung beitrug — ist diese Arbeit gewidmet.
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Bei meinem Bruder Matthias Hennrich bedanke ich mich fiir technischen
Input zum Thema Cloud Computing, zahlreiche Anregungen sowie fiir die
Moglichkeit, jederzeit auf sein groBes Know-how in diesem Bereich zuriick-
greifen zu konnen. Durch die gemeinsame Fithrung eines Colocation-/Hos-
ting-Anbieters seit dem Jahr 2001 konnte fiir diese Arbeit zugleich auf
jahrelange Praxiserfahrung mit Cloud- und Virtualisierungstechnologien
zuriickgegriffen werden.

Meinem Bruder Dr. Stephan Hennrich danke ich fiir seine vielfaltige
Unterstiitzung, insbesondere fiir zahlreiche Diskussionen und wertvolle
Tipps rund um diese Arbeit. Er hatte stets ein offenes Ohr fiir meine Anlie-
gen und nahm sich auch bei komplexen juristischen Themen immer gerne
die notwendige Zeit.

Fiir zahlreiche Gesprache, Feedback und gemeinsame Veréffentlichungen
danke ich vor allem Herrn Dr. Fabian Niemann und Herrn Dr. Michael
Marc Maisch.

Neben diversen Fachaufsdtzen und Studien ist diese Arbeit das zentrale
Ergebnis einer jahrelangen rechtlichen Befassung mit der Materie Cloud
Computing, die auch kiinftig weitergehen wird.

Die Untersuchung wurde im September 2014 abgeschlossen. Die nachfol-
gende rechtliche Entwicklung wurde bis Juli 2015 berticksichtigt.

Frankfurt am Main, im Juli 2015 Thorsten Hennrich
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A. Einleitung

I. Cloud Computing — IT ,,as a Service*

,Where the World Wide Web makes information avail-
able everywhere and to anyone, cloud computing makes
computing power available everywhere and to anyone.*

Européische Kommission!

Der Einsatz von Informationstechnologie unterliegt seit einigen Jahren
einem bedeutenden Wandel. Nahezu sdmtliche Infrastruktur- und Anwen-
dungskomponenten konnen — vergleichbar mit der Nutzung eines Web-Mail-
Dienstes — flexibel, dynamisch, bedarfsgerecht und in beinahe unbegrenztem
Umfang auch tiber das Internet ,,als Dienst” aus Datenwolken bezogen
werden.2 Fiir die hiermit verbundene Abkehr von bisherigen Nutzungs- und
Einsatzszenarien steht ein sowohl omniprisentes wie auch nebuloses Schlag-
wort: Cloud Computing.

In rasanter Geschwindigkeit hat sich die Thematik der IT-Dienstleistungen
aus der ,,Wolke des Internets in der weltweiten IT-Branche verbreitet. Be-
reits in den Jahren 2010 und 2011 wurde Cloud Computing nach einer
Umfrage des Branchenverbands BITKOM?3 zum IT-Trend des Jahres ge-
wihlt.4 Fiir die Folgejahre wurden hohe zweistellige Wachstumsraten allein
in Deutschland prognostiziert.> Sehr schnell riickten die Datenwolken daher
auch in den Fokus von Initiativen grofler Konzerne.® Im Jahr 2013 wurde

1 COM (2012) 529 EN, S. 2 (deutsche Ubersetzung nach COM (2012) 529, S. 2:
,»Wiéhrend das World Wide Web {iiberall fiir jedermann Informationen zuginglich
macht, stellt das Cloud-Computing iiberall fiir jedermann Rechenleistung zur Verfii-
gung.”); Cloud Computing geht aber grundsitzlich (v.a. im Hinblick auf Software
und Applikationen) iiber blofe ,,Rechenleistung® hinaus, vgl. unten unter B.V.

2 Vgl. COM (2012) 529, S. 3; BfDI, 23. TB, S. 63; LfD Rheinland-Pfalz, 22. TB,
S.94; LfDI Rheinland-Pfalz, 23.TB, S.16; Vossen/Haselmann/Hoeren, Cloud
Computing fiir Unternehmen, S. 1f.

3 Bundesverband Informationswirtschaft, Telekommunikation und neue Medien
e.V. (BITKOM).

4 BITKOM, Presseinformation v. 18.1.2011, S. 1ff,; BSI, JB 2010, S. 26.

5 Vgl. BITKOM, Leitfaden Cloud Computing 2010, S. 14; BSI, JB 2010, S. 26.

6 Exemplarisch hierzu die Microsoft ,,Go Cloud* Initiative fiir die deutsche IT-
Industrie, in der ein Gesamtinvestitionsvolumen von 100 Millionen Euro bis 2013
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Cloud Computing schon nicht mehr als Trend, sondern als fester Bestandteil
der IT-Landschaft angesehen.” Der Verband der deutschen Internetwirtschaft
eco8 verwies auf die Bedeutung von Cloud Computing als Wirtschaftsmotor
mit einem prognostizierten Umsatz-Gesamtwachstum von 150 Prozent bis
in das Jahr 2016 (dies entspricht einem jdhrlichen Wachstum von 37 Pro-
zent) bei Anbietern fiir Services und Anwendungen.® Im Jahr 2014 war die
Cloud-Nutzung weiterhin am Wachsen, auch wenn sich das Wachstum im
Vergleich zum Vorjahr leicht abgeschwicht haben soll.!0 Vor allem die
NSA-Uberwachungsaffire soll das Bewusstsein fiir eine gefdhrdete IT-Si-
cherheit geschirft und die Einstellung von Unternehmen gegeniiber Public
Clouds und Private Clouds beeinflusst haben.!! Auch gegenwértig — im Jahr
2015 — sind es vor allem Sicherheitsbedenken, wie die Angst vor Datenver-
lust und unberechtigtem Datenzugriff, die als grotes Hemmnis der weiter-
hin wachsenden Cloud-Nutzung gegeniiberstehen.!2

Zahlreiche Technologieansétze, die sich hinter Cloud Computing verber-
gen, sind keineswegs neu.!3 Mitunter gewinnt ein Betrachter daher den
Eindruck, dass einige Unternehmen vor allem aus Werbe- und Marketing-
gesichtspunkten ,,in der Cloud* sind und bestehende Services hierfiir neu
etikettiert haben.!* Fiir die kiinftige, alltdgliche Nutzung von Informations-
technologien sind der unter dem Schlagwort Cloud Computing eingeleitete
Paradigmenwechsel sowie das wirtschaftliche Potential jedoch von grund-
satzlicher Bedeutung. In Bezug auf Hardware und Applikationen ist es der
konsequente Schritt in der weiteren Entwicklung der Informationstechnolo-
gie. Computersysteme, wie sie noch heute in Unternehmen, 6ffentlichen
Einrichtungen oder in Privathaushalten wiederzufinden sind, werden im
Idealfall durch bloBe ,,thin clients“!5 ersetzt. Mittels Browser oder App wird
iber das Internet auf sdmtliche Applikationen und Daten ,,in der Cloud*

angekiindigt wurde, Pressemitteilung v. 29.9.2010, http://www.microsoft.com/de-de/
news/pressemitteilung.aspx?id=533235 (Stand: 1.7.2015).

7 eco/Arthur D. Little, Die deutsche Internetwirtschaft 2012-2016, S. 26.

8 eco — Verband der deutschen Internetwirtschaft e. V.

9 eco, Pressemeldung v. 20.8.2013, http://www.eco.de/2013/pressemeldungen/wirt
schaftsmotor-cloud-computing-37-prozent-wachstum-pro-jahr.html (Stand: 1.7.2015);
eco/Arthur D. Little, Die deutsche Internetwirtschaft 2012-2016, S. 16.

10 KPMG/Bitkom Research, Cloud-Monitor 2014, S. 10.

11 KPMG/Bitkom Research, Cloud-Monitor 2014, S. 10, 30; ausfiihrlich zu Pub-
lic Clouds siehe unter B.VI.1, zu Private Clouds siche unter B.VI.2.

12 KPMG/Bitkom Research, Cloud-Monitor 2015, S. 29.

13 Hierzu ausfiihrlich unter B.IV.

14 Vgl. Giebichenstein, BB 2011, 2218; Heckmann, in: Hill/Schliesky, Innova-
tionen im und durch Recht, S. 97; Héllwarth, Cloud Migration, S. 145.

15 Zu ,,thin clients* siehe unter B.II.2.c).
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zugegriffen. Lokale Software-Installationen macht dies entbehrlich.!¢ Flexi-
ble Nutzungs- und Abrechnungsmodelle tragen zugleich dazu bei, dass sich
die Nutzung von Informationstechnologie langfristig zu einer ,,Utility*
wandeln wird und einem Versorgungsgut gleichkommen kann.!” In dem
Cloud Computing zugrunde liegenden Technologieansatz wird daher haufig
eine Parallele zu der Versorgung mit elektrischem Strom gesehen: wahrend
Industriebetriebe gerade in den Anfdngen der Stromnutzung noch eigene,
kleine Energieerzeuger unterhielten (Parallele zu lokal vorgehaltenen IT-
Systemen), wurden diese im Laufe der Zeit entbehrlich, da nach dem Auf-
bau von Versorgungsnetzen die Belieferung mit elektrischem Strom schlieB3-
lich zentral iiber Elektrizititsversorgungsunternehmen erfolgte (Parallele zu
Cloud-Anbietern).'® IT-Leistungen sollen demnach quasi wie Strom ,,aus
der Steckdose direkt ins Haus gelangen.!?

Das Potential der Datenwolken wurde auch auf staatlicher Seite erkannt.
Mit Blick auf die zur offentlichen Aufgabenerfiillung in den Grenzen des
Haushalts- und Vergaberechts verfiigbaren Mittel ist Cloud Computing ge-
rade auch fiir Kommunen und andere offentliche Stellen wirtschaftlich at-
traktiv.20 International fiir Aufmerksamkeit sorgte im Jahr 2010 eine Ent-
scheidung der kalifornischen Stadt Los Angeles, den gesamten E-Mail-
Verkehr der Stadtverwaltung auf Server von Google auszulagern.2! Aufgrund
von Sicherheitsfragen wurde dies im Folgejahr zwar wieder revidiert.2?
Mittlerweile bieten aber alle groBen US-Dienstleister spezielle Losungen

16 Vgl. Vossen/Haselmann/Hoeren, Cloud Computing fiir Unternechmen, S. 2f.

17 Carr, The Big Switch, S.20; Kroes, SPEECH/11/199, S. 2; siche auch JVos-
sen/Haselmann/Hoeren, Cloud Computing fiir Unternehmen, S. 19 und die dort
enthaltene Darstellung der bereits im Jahr 1961 von John McCarthy geprigten Vi-
sion ,,computing may someday be organized as a public utility, die mit dem Auf-
kommen von Cloud Computing wieder aufgegriffen wurde.

18 Carr, The Big Switch, S. 19f.

19 Vgl. Carr, The Big Switch, S. 20ff.; Heckmann, jurisPK-Internetrecht, Kap. 9
Rn. 600; Pohle/Ammann, CR 2010, 273; Arbeitskreise Technik und Medien der
DSK, Orientierungshilfe Cloud Computing, S.4; LfD Thiiringen, 8. TB, S. 125;
LfDI Rheinland-Pfalz, 23. TB, S. 16; Vossen/Haselmann/Hoeren, Cloud Computing
fir Unternehmen, S. 2; Eiermann, DuD 2013, 92 (93); Schulz, in: Krallmann/Zapp,
Bausteine einer vernetzten Verwaltung, S. 53.

20 Heckmann/von Lucke/Hennrich/Maisch, C3-Studie, S. 24, 47f.

21 FAZ v. 4.10.2010, http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/datenspei
cherung-jetzt-kommt-die-cloud-1230186.html (Stand: 1.7.2015).

22 http://www.heise.de/ix/meldung/Los-Angeles-beklagt-Sicherheitsprobleme-bei-
Googles-Cloud-1364534.html v. 21.10.2011 (Stand: 1.7.2015); http://www.heise.de/
ix/meldung/Polizei-von-Los-Angeles-verzichtet-auf-Googles-Cloud-1405726.html v.
9.1.2012 (Stand: 1.7.2015).





