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Einleitung

„So the question isn’t what do we want to know about people, it’s what do 
people want to tell about themselves. Right?“1 – diese Interviewaussage des 
Facebook-Gründers Mark Zuckerberg ist symptomatisch für die zunehmende 
Bereitschaft zur Preisgabe und Veröffentlichung persönlicher Daten in den 
Kommunikationsdiensten des Internets, allen voran den Angeboten des Web 
2.0. Zu diesen zählen auch soziale Netzwerke2, die als onlinebasierte Kom-
munikationsform längst fester Bestandteil unseres Alltags sind und neben 
E-Mails und Internet-Telefonie zu den meistgenutzten Kommunikationsan-
wendungen zählen.3 Soziale Netzwerke bieten ihren Nutzern eine Plattform 
für onlinebasiertes Identitäts- und Beziehungsmanagement.4 Nach der Errich-
tung eines persönlichen Profils können sich die Nutzer im Netzwerk selbst 
darstellen, Beziehungen zu anderen Menschen pflegen oder aufbauen sowie 
sich zu ihren Interessen und Hobbies informieren. Soziale Netzwerke sind 
aufgrund ihrer Popularität und hoher Nutzerzahlen aber auch in den Fokus 
der Strafverfolgungsbehörden gerückt. Einerseits liegt dies an den riesigen 
Mengen an persönlichen Daten, die Nutzer in sozialen Netzwerken auf ihren 
Profilen preisgeben oder vom Betreiber des sozialen Netzwerks ohne deren 
Wissen erzeugt werden. Für Ermittlungsbehörden sind sie Informationsquel-

1  Frei übersetzt: Die Frage lautet nicht „Was wollen wir über die Leute wissen“, 
sie lautet „Was wollen die Leute über sich erzählen“, oder?, abrufbar unter: https:  
/ / techcrunch.com / 2011 / 11 / 07 / zuckerberg-talks-to-charlie-rose-about-war-ipos-and-
googles-little-version-of-facebook / .

2  Teils wird auch von Online-Network-Diensten (OND), Online Social Networks 
(OSN) oder Social Network Sites (SNS) gesprochen, vgl. Henrichs / Wilhelm Krimi-
nalistik 2010, 30 ff.; vgl. Ebersbach / Glaser / Heigl, Social Web, S. 96; siehe auch 
Bieber et al., in: Bieber et al. (Hrsg.), Soziale Netzwerke in der digitalen Welt, S. 12. 
Diese Begriffe sind insoweit genauer, da sie den Online-Bezug widerspiegeln und 
eine klare Abgrenzung zu „sozialen Netzwerken“ in der Soziologie, der Betriebswirt-
schaft oder der Systemtheorie gewährleisten. Im allgemeinen Sprachgebrauch hat sich 
aber der Begriff „soziale Netzwerke“ für online-basierte soziale Netzwerke durchge-
setzt. Terminologisch wie hier bzw. nicht erörternd Singelnstein, NStZ 2012, 593, 
599 f.; Kudlich, StV 2012, 560, 566; Rosengarten / Römer, NJW 2012, 1764 ff.; 
Schulz / Hoffmann, DuD 2012, 7 ff.; BeckOK StPO / Graf, § 100a, Rn. 32c ff.; Meyer-
Goßner / Schmitt, § 100a, Rn. 7.

3  Vgl. BT-Drs.  16 / 11920, S. 1, die erwähnte Bedeutung von Instant Messaging 
wie Windows Live Messenger ist stark zurückgegangen, da solche Kommunikations-
anwendungen heute integriert von sozialen Netzwerken angeboten werden.

4  BT-Drs. 16 / 11570, S. 420.
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len bei der Aufklärung von Straftaten; für Kriminelle sind sie Informations-
quellen beim Ausspähen potentieller Opfer. Andererseits können soziale 
Netzwerke aber auch  – vergleichbar mit der E-Mail-Kommunikation  – zur 
Verständigung zwischen Straftätern genutzt werden oder als Mittel zur Bege-
hung von Straftaten wie Betrug, Beleidigung oder Volksverhetzung.5

Ziel und Gang der Untersuchung

Angesichts dieser Bestandsaufnahme macht es sich diese Arbeit zur Auf-
gabe, die Zulässigkeit der Strafverfolgung in sozialen Netzwerken herauszu-
arbeiten.6 Trotz der enormen Relevanz dieses noch relativ jungen Ermitt-
lungsumfelds in der Praxis sind die dazu erfolgten Abhandlungen vielmals 
beschränkt auf einzelne Ermittlungsmaßnahmen oder liefern mit Gesamt-
überblicken eine oftmals zu holzschnittartige Gleichsetzung von sozialen 
Netzwerken und anderen Kommunikationsdiensten des Internets. Die Kom-
plexität des Themas ergibt sich nicht zuletzt daraus, dass Ermittlungen in 
sozialen Netzwerken sowohl Strafprozessrecht als auch IT-Recht und öffent-
liches Recht betreffen.

Ziel dieser Abhandlung ist es, die spezifischen Herausforderungen bei Er-
mittlungen in sozialen Netzwerken im Unterschied zu den mittlerweile klas-
sischen Ermittlungen in den Kommunikationsdiensten des Internet heraus
zuarbeiten. Ein Hauptaugenmerk liegt auf den relevanten Grundrechten bei 
Ermittlungen in sozialen Netzwerken. Hierzu zählen das Allgemeine Persön-
lichkeitsrecht (APR), insbesondere in seinen Ausprägungen des Rechts auf 
informationelle Selbstbestimmung und des Grundrechts auf Gewährleistung 
der Vertraulichkeit und Integrität informationstechnischer Systeme (IT-
Grundrecht)7, sowie das Fernmeldegeheimnis8. Die erheblichen Abgren-

5  Im Zuge steigender Flüchtlingszahlen ist ein bedauerlicher „Trend“ zu rassisti-
schen und menschenverachtenden öffentlichen Äußerungen auf Facebook zu verzeich-
nen, http: / / www.welt.de / politik / deutschland / article144566722 / 7500-Euro-Strafe-we 
gen-Facebook-Hetze-gegen-Auslaender.html.

6  Die Fahndung über soziale Netzwerke, bei der über offizielle Seiten der Polizei 
in sozialen Netzwerken öffentlich nach Verdächtigen gefahndet wird, ist nicht 
Teil dieser Abhandlung. Hierzu eingehend: Kolmey DRiZ 2013, 242 ff.; Ihwas, Straf-
verfolgung in Sozialen Netzwerken, S. 266 ff.; Gerhold, ZIS 2015, 156 ff.; Caspar, 
ZD 2015, 12, 15 f. m. w. N.

7  Das Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informati-
onstechnischer Systeme wird aufgrund seiner wenig eingängigen Formulierung auch 
als IT-Grundrecht oder Computergrundrecht abgekürzt, kritisch hierzu BeckOK Info-
MedienR / Gersdorf, Art. 2 GG, Rn. 22 m. w. N. Im Rahmen dieser Arbeit wird es als 
IT-Grundrecht abgekürzt, so auch Albers, DVBl 2010, 1061, 1068; Gurlit, NJW 2010, 
1035, 1036; Bäcker, in: Uerpmann-Wittzack (Hrsg.), Das neue Computergrundrecht, 
S. 1; Hauser, Das IT-Grundrecht, S. 16.
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zungsprobleme der Grundrechte zueinander bei herkömmlichen Internet-
diensten finden ihren Höhepunkt bei sozialen Netzwerken. Dies ist auf die 
mannigfaltige Bandbreite an Kommunikationsformen zurückzuführen, wel-
che private Nachrichten, öffentliche Posts und diverse Zwischenformen um-
fassen. Die Abgrenzung zwischen Massen- und Individualkommunikation 
bzw. zwischen öffentlichen und nichtöffentlichen Daten, gerät im Zuge des 
Trends zur vermehrten, öffentlichen Preisgabe privater Daten an seine Gren-
zen. Entsprechendes gilt für das IT-Grundrecht, das auch acht Jahre nach 
seinem Entstehen einen trennscharfen Anwendungsbereich vermissen lässt 
und gerade bei repressiven Ermittlungen in informationstechnischen Syste-
men wie sozialen Netzwerken bisher kaum zum Tragen kommt.9 Neben den 
einschlägigen Grundrechten wird zu klären sein, welche Ermächtigungs-
grundlagen der StPO anwendbar sind. Angesichts des rasanten Fortschritts 
im Bereich der technischen Überwachungsmaßnahmen, deren „Potential“ 
nicht zuletzt durch die NSA-Affäre aufgedeckt wurde, muss vor allem unter-
sucht werden, ob das technisch Mögliche auch rechtlich zulässig ist. Das 
Spektrum an in Betracht kommenden Befugnisnormen umfasst beispiels-
weise die §§ 94 ff., 100a ff., 110a StPO sowie die §§ 161, 163 StPO.

Der Zugriff auf öffentliche Daten greift in das Recht auf informationelle 
Selbstbestimmung ein. Ob die Generalermittlungsklausel für diesen, von 
vielen als geringfügig erachteten Eingriff herangezogen werden kann, wird 
zu untersuchen sein. Daneben ist auch auf die Regelungen über verdeckte 
Ermittlungen näher einzugehen. Die §§ 110a ff. StPO gehen von einem le-
gendierten Ermittler aus, der sich physisch in einem Milieu organisierter 
Kriminalität und nicht in einem virtuellen Umfeld zu behaupten hat. Beim 
Zugriff auf zugangsgeschützte Daten ergibt sich ein ähnliches Bild. Die Vor-
schriften zur Beschlagnahme stammen aus einer Zeit, in welcher der Gesetz-
geber eine onlinebasierte Kommunikationsform wie soziale Netzwerke nicht 
antizipieren konnte.10 Ob der Zugriff auf providergespeicherte Kommunika-
tionsinhalte auf die §§ 94 ff. StPO gestützt werden kann, bleibt auch nach der 
Entscheidung des BVerfG zur E-Mail-Beschlagnahme umstritten. Für die 
Beschlagnahme eines gesamten Accounts in sozialen Netzwerken, der das 

8  Das Fernmeldegeheimnis wird mittlerweile auch als Telekommunikationsge-
heimnis bezeichnet, BVerfGE 125, 260, 309. Im Rahmen dieser Arbeit wird der im 
Grundgesetz stehende Begriff Fernmeldegeheimnis verwendet.

9  Ähnlich auch Hauser, S. 16. Symptomatisch sind die knappen Ausführungen 
zum IT-Grundrecht bei Ihwas, der zwar die spezifische Gefährdungslage bei Ermitt-
lungen in sozialen Netzwerken anspricht (S. 90 ff.), im Rahmen der Ermächtigungs-
grundlagen aber die Anwendbarkeit der §§ 100a ff. StPO beim Zugriff auf unter-
schiedliche Datenbestände mit zwei Sätzen bejaht, ders., S. 254.

10  Die Beschlagnahmevorschriften stammen noch aus dem Jahr des Inkrafttretens 
der Reichstrafprozessordnung 1879, Bär, MMR 1998, 577, 577.


