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Organisation for Economic Cooperation and Development
Oberlandesgericht

Offentliche Verwaltung und Datenverarbeitung
Personalausweisgesetz

Personal Computer

Partei des Demokratischen Sozialismus

Privacy Enhancing Technology

Privacy in Germany

Auskunftssystem iiber Personen, Institutionen, Objekte und Sachen
Polizeiliche und justizielle Zusammenarbeit in Strafsachen
Personenkraftwagen

Gesetz iiber die Regulierung der Telekommunikation und des Post-
wesens
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PVS
RabelsZ
Ratsdok.
RDV
Res.
RFID
RL

Rn.
RPDSG

RPGVBI.

RuP
S.

.
SGB
Slg.

SNBfD
SNLT
sog.
SPD
StPO
StVG
SUG
SVR
SYN
SZ

TB
TDDSG
TDG
TDR
TDSV
TK
TKG
TKU
TKUV
TMG
u. a.
UAbs.
UKlaG

ULD

UN
UrhG
USA
UWG
VereinsG
vgl.

VR
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Politische Vierteljahresschrift

Rabels Zeitschrift fiir ausldndisches und internationales Privatrecht
EU-Ratsdokument

Recht der Datenverarbeitung

Resolution

radio-frequency identification

Richtlinie

Randnummer

Rheinland-pfilzisches Datenschutzgesetz

Gesetzes- und Verordnungsblatt fiir das Land Rheinland-Pfalz
Recht und Politik

Seite/Satz

siche

Sozialgesetzbuch

Sammlung der Rechtsprechung des Europiischen Gerichtshofs und des
Gerichts Erster Instanz

Sidchsischer Landesdatenschutzbeauftragter

Sédchsischer Landtag

sogenannte/s/r

Sozialdemokratische Partei Deutschlands
Strafprozessordnung

StraBenverkehrsgesetz

Sicherheitsiiberpriifungsgesetz

Strafienverkehrsrecht

Zusammenarbeitsverfahren

Siiddeutsche Zeitung

Tatigkeitsbericht

Gesetz iiber den Datenschutz bei Telediensten
Teledienstegesetz

Transnational Data Report
Telekommunikations-Datenschutzverordnung
Telekommunikation

Telekommunikationsgesetz
Telekommunikationsiiberwachung
Telekommunikationsiiberwachungsverordnung
Telemediengesetz

unter anderem

Unterabsatz

Gesetz iiber Unterlassungsklagen bei Verbraucherrechts- und anderen
Verstoen

Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein
United Nations

Gesetz iiber Urheberrecht und verwandte Schutzrechte
United States of America

Gesetz gegen den unlauteren Wettbewerb

Gesetz zur Regelung des offentlichen Vereinsrechts
vergleiche

Verwaltungsrundschau
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VuR
VVDStRL
VwV{G
WP

z.B.

ZAG

ZAR
7D
ZEVIS

7G
ZNR
ZRP
ZUM
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Verbraucher und Recht

Veroftentlichungen der Vereinigung der Deutschen Staatsrechtslehrer
Verwaltungsverfahrensgesetz

Wabhlperiode

zum Beispiel

Gesetz zur Regelung der informationellen Zusammenarbeit der Si-
cherheits- und Strafverfolgungsbehorden des Bundes und der Lénder in
Angelegenheiten des Staats- und Verfassungsschutzes sowie angesichts
nachrichtendienstlicher Tatigkeiten

Zeitschrift fiir Auslidnderrecht und Auslidnderpolitik

Zeitschrift fiir Datenschutz

Zentrales Verkehrsinformationssystem des deutschen Kraftfahrt-Bun-
desamts

Zeitschrift fiir Gesetzgebung

Zeitschrift fiir neuere Rechtsgeschichte

Zeitschrift fiir Rechtspolitik

Zeitschrift fiir Urheber- und Medienrecht
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§ 1 Einleitung —
Ausgangsthesen, Begrifflichkeiten
und Gang der Untersuchung

Im Rahmen dieser Arbeit werden folgende Thesen tiberpriift: Der tiberkommenen
nationalen datenschutzrechtlichen Regulierung von Datenverarbeitungstechniken,
-tatigkeiten und -verfahren lag ein Leitbild zugrunde, welches sich in einem als
quantitativ zu qualifizierenden Datenschutzrecht manifestierte. Im Folgenden hat
sich jenes Leitbild aufgrund gewandelter technischer, sozialer sowie verfassungs-
und europarechtlicher Ausgangsbedingungen geéndert. Entsprechend wurde zu-
nehmend die Verwirklichung eines qualitativen Datenschutzrechts durch die Le-
gislative anvisiert.

Verschiedene Beobachtungen bilden die Grundlage jener Uberlegungen. Der
Bundesgesetzgeber setzte sich erstmals Mitte der 1970er Jahre ausdriicklich mit dem
Datenschutz auseinander. Damals fand die elektronische Verarbeitung von Daten
lediglich vereinzelt, offline und zentral in GroBrechenanlagen statt. Angesichts
dieser noch relativ iiberschaubaren technischen Realitit, antizipierte der Gesetzgeber
des BDSG 1977 mit der elektronischen Datenverarbeitung potentiell einhergehende
Interessenkonflikte. Mit der Statuierung des Verbots mit Erlaubnisvorbehalt als dem
zentralen Mechanismus des allgemeinen Datenschutzrechts entschied sich dieser fiir
eine umfassende pridventive Limitierung der Verarbeitung personenbezogener
Daten. Datenschutz bestand hiernach folglich im Wesentlichen in der gesetzlichen
Beschrinkung von Datenverarbeitungstitigkeiten.

Mittlerweile hat sich eine Vielzahl von Datenverarbeitungsprozessen in das In-
ternet bzw. die Cloud verlagert und haben internetbasierte Anwendungen das Berufs-
sowie das Privatleben nahezu aller Bundesbiirger weitreichend durchdrungen. Die
Funktionsweisen des Netzes und seiner Dienste fordern das urspriingliche gesetz-
geberische Datenschutzkonzept heraus. Der Entgrenzung der Datenverarbeitung
korrelieren — neben vielfiltigen neuartigen Chancen zur Realisierung von Person-
lichkeitsrechten — Vollzugsdefizite des tradierten Datenschutzrechts und Kontroll-
verluste der Betroffenen. Aulerdem wurden nach dem Erlass des BDSG 1977 die
Grundrechte auf informationelle Selbstbestimmung sowie auf Vertraulichkeit und
Integritit informationstechnischer Systeme verfassungsrechtlich etabliert.' Das
mafgebliche Ziel der Datenschutzgesetzgebung stellt hiernach nicht mehr die
Einschrinkung datenbasierter Kommunikationsprozesse, sondern vielmehr deren

' BVerfG, 1 BvR 209/83, BVerfGE 65, 1 — Volkszidhlung; BVerfG, 1 BvR 370, 595/07,
BVerfGE 120, 274 — Online-Durchsuchung.
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grundrechtskonforme Ausgestaltung und damit die Gewéhrleistung der kommuni-
kativen Entfaltung des Einzelnen dar.” SchlieBlich hat durch den Erlass primir- sowie
sekundirrechtlicher Datenschutzbestimmungen — zuletzt der DS-GVO — auch die
europdische Ebene fiir die Regelung des Datenschutzes zunehmend an Bedeutung
gewonnen. Entsprechend muss der Bundesgesetzgeber bei der Realisierung seines
Datenschutzleitbildes verstirkt den Anwendungsvorrang des Unionsrechts beachten.
Zusammenfassend ist damit festzustellen, dass die Regelung des Datenschutzes eine
sich immer komplexer darstellende Herausforderung fiir die Legislative bildet.

Soll sich Datenschutz nicht mehr ausschlieBlich in der Negation von Datenver-
arbeitungsprozessen erschopfen, sondern ihre grundrechtskonforme Ausgestaltung
leisten, bedarf es einer Vorstellung davon, wie diese zu erfolgen hat. Insbesondere
insoweit werden Leitbilder relevant. Leitbilder werden vorliegend als faktische,
theoretische und normative Annahmen dariiber, was die grundlegenden Probleme,
Ziele, Losungswege und Akteure einer Materie sind bzw. sein sollten, definiert.’
Diese Arbeit hat den Anspruch, die der Datenschutzgesetzgebung jeweils zugrun-
deliegenden Leitbilder zu identifizieren.

Die datenschutzrechtliche Regulierung von Datenverarbeitungstechniken, -té-
tigkeiten und -verfahren stellt sich fiir die Informationsgesellschaft als fundamental
dar. Thre Ausgestaltung héngt von der Beantwortung zahlreicher Fragen ab, etwa:
Wie viel Verantwortung obliegt dem Einzelnen im Hinblick auf den Schutz seiner
grundrechtlich verbiirgten Freiheiten? Wann treffen den Staat insoweit Schutz-
pflichten und wie hat er diesen gerecht zu werden? Wie stark sind die Interessen
datenverarbeitender Stellen an dem Stattfinden von Datenverarbeitung zu gewich-
ten? Und wer ist fiir die Regelung des Datenschutzes auf welchem Abstraktions-
niveau zustindig? Die Antworten auf jene Fragen werden u.a. durch Leitbilder
vermittelt.

Die Auseinandersetzung mit diesen stellt sich vor dem Hintergrund aktueller
Entwicklungen umso dringlicher dar: Die Aufdeckung des NSA-Skandals und die
immer deutlicher zu beobachtende Oligopolisierung des Internets und seiner Dienste
durch Konzerne wie Google und Facebook veranschaulichen, dass die wesentlichen
Fragen des Datenschutzes insbesondere das erforderliche Mal} an Souverinitit des
Einzelnen gegeniiber datenverarbeitenden Stellen sowie des Nationalstaates im
Verhiltnis zu anderen Staaten, supranationalen Institutionen und global agierenden
Konzernen betreffen und damit von zentraler individueller und auch gesellschaft-
licher Relevanz sind.*

Als quantitative Datenschutzansitze werden in der vorliegenden Arbeit solche
Konzepte gekennzeichnet, die im Wesentlichen auf die Verhinderung von Daten-

2 Zu diesem neuartigen Anspruch an das Datenschutzrecht Gusy, KritV 2000, S. 52 (57 ff.).

* Jann, Der Wandel verwaltungspolitischer Leitbilder, in: Konig (Hrsg.), Deutsche Ver-
waltung an der Wende zum 21. Jahrhundert, S. 279 (283).

* Siehe zur NSA-Affire Greenwald, Die globale Uberwachung; s.a. Wischmeyer, Uber-
wachung ohne Grenzen, S. 13 ff.
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verarbeitungsvorgéngen ausgerichtet sind und zu diesem Zweck primir hierarchi-
sche Steuerungsmittel — folglich rechtliche Ge- und Verbote — fruchtbar machen.
Nach diesen stellt sich das Verhéltnis von Recht und Technik grundsitzlich feindlich
dar.’ Als paradigmatisch gilt insofern das gesetzliche Verbot der Verarbeitung per-
sonenbezogener Daten ergénzt durch einen Erlaubnisvorbehalt. Die Bezeichnung
»quantitativ®® leitet sich von dem Outcome dieser Ansitze ab; einer Vielzahl
rechtlicher und insbesondere bereichsspezifischer Erlaubnis- sowie vorformulierter
Einwilligungstatbestéinde.

Demgegeniiber visieren qualitative Ansitze die Ausgestaltung von Datenverar-
beitungsprozessen und der zu diesem Zweck eingesetzten Informations- und
Kommunikationstechnologien an. Sie konzentrieren sich nicht schlicht auf eine
rechtliche Perspektive, sondern machen vielfiltige Strategien fruchtbar, etwa den
Selbstdatenschutz, die risikobasierte Regulierung und die regulierte Selbstregulie-
rung. Damit integrieren sie unterschiedliche Akteure und entsprechend auch diffe-
rente Regulierungsebenen und -mittel.® Nicht nur die Funktion, sondern auch die
Gestalt von Datenschutzrecht differenziert sich insofern aus; gesetzliche Vorgaben
werden z.B. durch Codes of Practice, technische Standards und Privacy Policies
erginzt. Die pridzise Ausgestaltung eines qualitativen Datenschutzkonzepts kann
jedoch immer nur eine Momentaufnahme bilden, denn diese richtet sich konkret an
den jeweiligen technischen, rechtlichen und sozialen Ausgangsbedingungen aus, die
i.d.R. einem steten Wandel unterliegen. Als iibergreifendes Charakteristikum dieser
Ansitze gilt jedoch die Pramisse, dass Recht und Technik zur effektiven Gewéhr-
leistung von Datenschutz eine Kooperation eingehen miissen.

Qualitatives Datenschutzrecht ist nicht schlechthin besser zu bewerten als
quantitatives, vielmehr haben beide Konzepte vor dem Hintergrund unterschiedli-
cher Realisierungsbedingungen eine Daseinsberechtigung: Angesichts iiberschau-
barer Sachverhalte, namentlich bei der analogen Verarbeitung von Daten, erscheinen
quantitative Datenschutzansitze tendenziell sinnvoller als qualitative. Letztere sind
hingegen eher auf online-Kontexte zugeschnitten. Der eine Ansatz 16st damit den
anderen nicht notwendigerweise ab, vielmehr erginzen sie einander bestenfalls. Im
Ergebnis kommt jedoch qualitativen Datenschutzansitzen zusehends mehr Bedeu-
tung zu, da eine generelle Verlagerung der Datenverarbeitung in das Internet zu
beobachten ist.

Die vorliegende Arbeit mochte gesetzgeberische Entscheidungen hinsichtlich des
allgemeinen Datenschutzrechts erhellen. Die Identifikation und Analyse von Leit-
bildern soll diesem Zweck dienen. Als maBigebliches Untersuchungsobjekt wurde
hierzu das BDSG gewihlt. Hierfiir sprechen verschiedene Griinde. Zunéchst stammt

5 Zur Technikfeindlichkeit des Datenschutzrechts Sasse, Sinn und Unsinn des Daten-
schutzes, S. 8 f.; Simitis, Datenschutz, in: Schlemmer (Hrsg.), Verlust der Intimitit, 1976, S. 67
(68); spater auch Bull, Gefiihle der Menschen in der ,Informationsgesellschaft®, S. 8 f.

® Allgemein zur Ausdifferenzierung rechtlicher Regulierung Benz, Der moderne Staat,
S. 237 ff.
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