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Vorwort

Die operative Polizeiarbeit, insbesondere die Uberwachung der elektroni-
schen Kommunikation, ist ein brisantes und schwieriges Thema weltweit.
Einer der Griinde dafiir sind die dabei benutzten Begriffe wie etwa Terroris-
mus, Uberwachung, Freiheit und Sicherheit, die sich nicht eindeutig definie-
ren lassen und in verschiedenen Landern anders verstanden und gewiirdigt
werden. Eine Methode, die in einem Land selbstverstiandlich ist, konnte in
einem anderen fiir unzuldssig und unverhdltnisméBig erscheinen. Allgemein
lasst sich sagen, dass die Fiille der technischen Aspekte verkniipft mit den
komplizierten Fragen des Grundrechtsschutzes in diesem Bereich die IT-ba-
sierte Uberwachung zu einem juristischen gordischen Knoten machen.

Nicht nur die Methoden der operativen Polizeiarbeit an sich sind von Land
zu Land anders, fiir viele Unterschiede und Missverstidndnisse sorgen auch
die unterschiedlichen Grundrechtsschutzniveaus. Sichtbar wird dies vor al-
lem an den Verfahren vor den hochsten Gerichten des jeweiligen Staates.
Denn friiher oder spiter landen die Uberwachungsfille auf dem Priifstand
der VerfassungsmifBigkeit und die Handhabung dieser Félle ldsst zahlreiche
Riickschliisse fiir die Grundrechtsschutzkondition zu, was in den nachfolgen-
den Kapiteln gezeigt wird.

Bei der rechtsvergleichenden Analyse der polizeilichen Maflnahmen in
Polen und in Deutschland tauchen zunéchst Begriffsprobleme auf, denn Po-
lizei-, Strafprozess- und Verfassungsrecht arbeiten dort mit anderen Struktu-
ren. Wenn man sich aber mit den hochstrichterlichen Entscheidungen ausei-
nandersetzt, wird sichtbar, dass nicht nur die Strukturen anders sind, sondern
auch die verfassungsrechtliche Wiirdigung der Uberwachungsfragen. Diese
Arbeit strebt an, rechtsvergleichende und rechtssoziologische Aspekte dieser
komplexen Frage in Polen und in Deutschland stichprobenartig zu schildern,
sucht nach ihrem Ursprung und versucht sie in einem gesellschaftlichen,
politischen und historischen Kontext zu verstehen. Bei dieser Untersuchung
spielt die Verfassungsrechtsprechung der beiden Liander eine ausschlagge-
bende Rolle. Sie dient als Barometer des Zustands des Uberwachungsrechts
auf den beiden Seiten der Oder. Die Verfahren vor den jeweiligen Verfas-
sungsgerichten heben diese Aspekte hervor, auf die sich die Gesellschaften in
Polen und in Deutschland konzentrieren, und weisen, gemeinsam mit den
Reaktionen auf diese Rechtsprechung, auf die Lésungen, die sie dafiir finden,
hin.



6 Vorwort

Die vorliegende Bestandsaufnahme stellt die Entwicklungen bis Ende des
Jahres 2016 dar. Bei dieser Analyse ist jedoch die Aktualitit und Vollstandig-
keit des Untersuchungsmaterials nicht von priméirer Bedeutung, sondern ein
Blick auf die Strukturen, in denen sich das polnische und deutsche Uberwa-
chungsrecht bewegen. Die Strukturen und Denkmuster — gebildet durch ei-
nerseits Fachvorschriften des Telekommunikations-, Polizei- und Strafpro-
zessrechts und andererseits durch materielles und formelles Verfassungs-
recht — bleiben konstant trotz Kurskorrekturen durch den jeweiligen Gesetz-
geber oder das Verfassungsgericht. Damit ist die Arbeit nicht als liickenlose
chronologische Darstellung, sondern cher als ein Bild der komplexen Rechts-
und Gesellschaftslage in Bezug auf die Telekommunikationsiiberwachung in
Polen und in Deutschland zu sehen.

Die Entwicklungen im Bereich der Telekommunikationsiiberwachung, so-
wohl in der Gesetzgebung als auch in der Rechtsprechung und Praxis, ver-
laufen heutzutage &uBlerst dynamisch. Diese Stichprobe der Realitdt der
letzten Jahre konnte jedoch eine von der Zeit unabhingige Richtung der
Entwicklungen zeigen.

Die vorliegende Arbeit wurde als Dissertation am 12. Januar 2018 an der
Juristischen Fakultdt der Universitdt Bayreuth verteidigt. Sie entstand im
Rahmen des Stipendiums der Konrad-Adenauer-Stiftung. Als Verfasser be-
danke ich mich vor allem bei meinem Doktorvater, Prof. Dr. Oliver Lepsius,
der mich wéhrend der Schopfungsphase besonders unterstiitzt hat. Die Ver-
offentlichung dieser Dissertation wire nicht moglich ohne die finanzielle
Unterstiitzung seitens der Konrad-Adenauer-Stiftung wie auch anderer Perso-
nen, die anonym bleiben mochten.

Poznan, im Mai 2018 Jan Hubert Muszynski
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Einfithrung — Erhebung der elektronischen Daten als
Gegenstand der Arbeit und Beispiel zweier Umgangsweisen
mit der Freiheit und Sicherheit

Der Zugang zu den einschlidgigen Daten aus den IT-Systemen wird zu ei-
ner der wichtigsten Erkenntnisquellen in der Sicherheitspraxis der heutigen
Staaten. Das Problem dabei ist vielschichtig und wird weltweit unter den
Gesichtspunkten verschiedener Sicherheitskonzepte und philosophischer An-
sdtze unterschiedlich betrachtet. Die Frage, die sich hier stellt, betrifft vor
allem die ,,Einschlagigkeit der Daten, die von den Sicherheitsbehorden er-
hoben werden sollten. Wie kdnnen sie ,,Spreu vom Weizen* trennen? Welche
Daten haben fiir die Fahndung nach unterschiedlichen Straftaten Bedeutung?
In welchem Umfang kann man Daten anzapfen? Wie soll das Verfahren da-
bei aussehen? Diese und andere Fragestellungen werden zum Gegenstand
zahlreicher Wissenschaftsdisziplinen, von der Ingenieurwissenschaft iiber die
Gesellschafts-, Politik-, Wirtschafts- und Rechtswissenschaft bis hin zur Phi-
losophie. Diese Fachperspektiven werden noch von den nationalen Betrach-
tungsweisen bereichert und erweitert. Die Vielfalt der Disziplinen und Per-
spektiven angeheizt durch Emotionen wie Angst, Hilfslosigkeit oder sogar
Rachsucht, die die Fragen der Sicherheit immer ausldsen, verursachen ein
Gewirr von Stimmen, bei denen sich die populistischen Ansédtze mit den
ausgewogenen Diktionen vermischen. Das Ziel ist dabei, die besten Rezepte
fiir den Schutz vor angeblich neuartigen Gefahren zu erhalten. Die Verhalt-
nisse, in welchen die verschiedenen Stimmen in den jeweiligen Gesellschaf-
ten Gehor finden, beeinflussen die Sicherheitspolitiken der jeweiligen Lén-
der, die dadurch andere spezifische Eigenschaften gewinnen. Die Messung
ihrer praxeologischen Richtigkeit oder Effektivitit féllt auch anders aus, weil
erstens die Kriterien der Messung anders sind und zweitens die Ziele un-
scharf und utopisch.

Das Beispiel der Erhebung der digitalen Daten in Polen und in Deutsch-
land durch polizeiliche Dienste veranschaulicht verschiedene Umgangswei-
sen der Losung des Konflikts zwischen Sicherheit und Freiheit, einer
Frage, auf die die allerletzte Antwort nicht in Sicht zu sein scheint. Die
Loésungskonzeptionen in den beiden Ladndern sind von geschichtlichen, ge-
sellschaftlichen, politischen und auch vom Nationalcharakter abhédngig. Das
gleiche gilt fiir die Konsequenzen der getroffenen Entscheidungen. Das Wi-
derspiegeln dieser Faktoren ergibt das juristische Bild der Vorgehensweise
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mit der Datenerhebung aus den vernetzten IT-Systemen in den beiden Lén-
dern.

Die Perspektive dieser Arbeit ist juristisch und zugleich soziologisch, des-
wegen wird das Thema aus technischer Perspektive nicht streng eingeengt
und detailliert betrachtet. Sie ist aber auch nicht als eine komplette Studie
zum polnischen und deutschen Uberwachungsrecht zu sehen, sondern als
eine Stichprobe aus diesem Bereich und als Versuch einer Antwort auf die
Frage nach den unterschiedlichen Vorgehensweisen der polnischen und deut-
schen Polizei- und Sicherheitsdienste. Die Gewinnung der Informationen aus
den IT-Systemen wird eher als ein rechtspolitisches und gesellschaftliches
Phianomen verstanden und nicht als Gruppe konkreter technischer Mittel. Sie
stellt einen Komplex der Rechtsnormen dar, der rein technisch auch mehr-
dimensional gesehen werden kann, doch dieser Ansatz wird absichtlich nur
kurz angedeutet. Die Prizisierung des eigentlichen Untersuchungsgegenstan-
des dieser Arbeit muss auch zwangsldufig einen technischen Rahmen bekom-
men, um die Eckpunkte der Konzepte der Datenerhebung aus den IT-Syste-
men in Polen und in Deutschland besser zu veranschaulichen. Eine rechtsver-
gleichende Arbeit verlangt aulerdem eine solche Eingrenzung des Gegen-
standes, der das Problem nicht durch die Details verwischt und damit einen
gemeinsamen Rahmen fiir die Untersuchung zweier Rechtssysteme schaffen
kann. Mit anderen Worten, mit der Sprache der Naturwissenschaft konnte
man sagen, das geeignete Untersuchungsmaterial solle von dem jeweiligen
,juristischen Stoffgemisch® des zur Beobachtung stehenden Landes extra-
hiert werden, um die Struktur des Extraktes danach zu untersuchen. Dabei
behandelt diese Untersuchung die Fragen des Uberwachungsrechts als eine
Grundlage fiir allgemeine Schlussfolgerungen.



A. Die operative Polizeiarbeit — eine Bestandaufnahme

Die polizeiliche Datenerhebung aus den IT-Systemen scheint aus der tech-
nischen Perspektive relativ einfach zu sein. Das Ziel ist klar: Zugang zu den
personlichen elektronischen Gerédten zu erlangen um Daten davon anzuzap-
fen. Die Umsetzung dieses Ziels ist fiir eine Behorde angesichts der Ressour-
cen, die ein Staatsapparat zur Verfligung hat, einfach. Erst die Frage nach
dem Zweck einer solchen staatlichen Tatigkeit ero6ffnet das Feld der juristi-
schen Betrachtung dieser Praxis. Die hierzu gefiihrte Diskussion beruht auf
einem Konglomerat verschiedener Rechtsnormen aus dem Bereich des Tele-
kommunikationsrechts, Polizeirechts, Geheimdienstrechts, Strafrechts und
Verfassungsrechts. Diese juristische Mischung verlangt eine Systematisie-
rung, ndhere Erkldrung und Abgrenzung, die die Voraussetzung fiir die wei-
tere Analyse sind.

I. Kurzer technischer Ansatz

Aus technischer Perspektive scheint der Begriff der Datenerhebung aus
den vernetzten IT-Systemen durch die polizeilichen Dienste ungenau zu sein,
weil er eine ganze Menge von verschiedenen technischen MaBnahmen um-
fasst. Die deutsche, praxisbezogene juristische Fachliteratur erortert auch die
technische Seite der MaBBnahmen im Vergleich zur polnischen relativ einge-
hend.! Es gibt auch speziell ausgebildete Richter, die sich mit den Genehmi-
gungen befassen. Dank der detaillierten und differenzierten Gesetzgebung
und aufmerksamer Praxis unterscheidet man in Deutschland nach der Ein-
griffsstirke unter der Berticksichtigung der Ausgestaltung des Mittels, was in
Polen nicht der Fall ist. AuBerdem, die technische Prézisierung der ,,Uberwa-
chungsmafinahmen® wird nach der Rechtsprechung des VerfGH selbst, nicht
dem Gesetzgeber, sondern der polizeilichen Praxis tiberlassen.? Im Urteil des
VerfGH vom 30. Juli 2014 hieB} es: ,,Aus dem Gesichtspunkt der Gebote der
Rechtsklarheit und der gesetzlichen Form der Biirgerrechteeinschrankung ist
es nicht zwingend nétig, einen geschlossenen Katalog der technischen Mittel
der Operationskontrolle [im Gesetz] zu schaffen.” Zwar ist die Literatur zur
Verwendung der Daten reichlich, dennoch trauen sich nur die wenigsten ju-

I Vgl. etwa: Wolfgang Bdr, TK-Uberwachung § 100a—101 StPO mit Nebengeset-
zen Kommentar, K6ln 2010, Kommentar zum § 100g StPO.

2 Urteil des VerfGH vom 30.7.2014, Az.: K 23/11, Punkt III 9.2.2.



