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Einleitung

Die Funktion des Rechts lässt sich knapp damit umschreiben, dass es ein In-
strument sozialer Steuerung darstellt. Ausschlaggebend für die Gestaltung des
Rechts als Steuerungsinstrument muss demnach auch das Objekt der Steuerung sein.
Bei Änderung der tatsächlichen, etwa gesellschaftlichen oder technischen, Ver-
hältnisse kann das Gesetz auf drei unterschiedliche Arten reagieren: durch die
Anwendung bestehender Normen auf die neuen Gegebenheiten, Gesetzesänderun-
gen oder Untätigkeit. Diese verschiedenen Reaktionsmöglichkeiten bergen dabei
jeweils unterschiedliche Gefahren: Die erste Alternative einen Konflikt mit dem
Bestimmtheitsgrundsatz, die zweite eine Hypertrophie der Rechtsordnung und die
dritte das Entstehen von Regelungslücken.1

Eine fundamentale Änderung der Lebensumstände erfolgte durch die zuneh-
mende Verbreitung elektronischer Datenverarbeitung und die damit einhergehende,
wachsende Abhängigkeit von Informationen und Informationsverarbeitungssyste-
men. Die Entwicklung einer Informationsgesellschaft hat zu einer zunehmenden
Vernetzung von Informationssystemen und der fortschreitenden Konvergenz von
klassischen Medien und Kommunikationsformen geführt. Die Ausbreitung des In-
ternets und die schnelle Entwicklung der dazugehörigen Technik werden als größte
Veränderung in Kultur und Wirtschaft seit dem Buchdruck klassifiziert.2

Bei Wandel der technischen Möglichkeiten ist jeweils klärungsbedürftig, ob bzw.
inwiefern Normen an den geänderten Regelungsgegenstand anzupassen sind oder ob
durch eine sinnvolle Anwendung dieser Normen auch die neu auftretenden Sach-
verhalte einer angemessenen Lösung zuführbar sind. Diese Frage stellt sich insbe-
sondere bei strafprozessualen Ermittlungsmaßnahmen wegen der scharfen Form
staatlicher Eingriffstätigkeit. Das Strafverfahrensrecht liefert gesetzliche Legiti-
mationen, die für Zwecke der Strafverfolgung Eingriffe in die (Grund-)Rechte der
Bürger gestatten. Umgekehrt finden diese Eingriffsbefugnisse ihre Begrenzung in
der wertsetzenden Bedeutung der Grundrechte.3 Zu prüfen ist im Falle neuer tech-
nischer Möglichkeiten, ob eine beabsichtigte Ermittlungstätigkeit auf eine bereits
bestehende Befugnis gestützt werden kann oder ob der Gesetzgeber tätig werden
muss, um den verfassungsgerichtlichen Maßgaben zu entsprechen.

Werden die Möglichkeiten der strafprozessualen Ermittlungstätigkeit durch die
Praxis der Behörden, mit der Entwicklung der Technik einhergehend, erweitert, kann

1 Kudlich, JuS 2001, 1165 (1165).
2 Kudlich, Jura 2001, 305 (305).
3 Fischer, in: Karlsruher Kommentar StPO, Einleitung Rn. 4.



dies zeitgleich den Gesetzgeber zum Tätigwerden veranlassen. Denn dem Staat
kommt von Verfassungs wegen die Aufgabe zu, eine funktionstüchtige Straf-
rechtspflege zu gewährleisten, da ohne eine solche der Gerechtigkeit nicht zum
Durchbruch verholfen werden kann. Dazu gehört es, die Vorschriften des Straf-
prozessrechts „laufend auf ihre Tauglichkeit, Zeitgemäßheit und Effektivität hin zu
überprüfen und das bestehende Regelungsgefüge (…) an die sich ändernden Rah-
menbedingungen anzupassen“.4 Es scheint daraus gleichsam eine Art Automatismus
der Schaffung von Rechtsgrundlagen zu entstehen, dessen Tempo im Wesentlichen
von der Exekutive bestimmt wird. Aus diesem folgen immer weitergehende Mög-
lichkeiten der Überwachung. Verstärkt wird die Entwicklung dadurch, dass der
technische Fortschritt ständig neue, effektivere und einfachere Überwachungsme-
thoden ermöglicht. Die zunehmenden Maßnahmen erleichtern zum einen die Er-
mittlungstätigkeit, zum anderen gehen damit aber weitere und teilweise auch in-
tensivere Grundrechtseingriffe einher.5

Bei neu geschaffenen Gesetzesgrundlagen eröffnen sich Fragen, inwieweit noch
neuere Entwicklungen, die nach Gesetzeserlass entstehen, unter die Norm subsu-
miert werden können. Häufigwird gezielt eineweite Fassung gewählt, die gegenüber
technischen Entwicklungen offen ist. So hat der Gesetzgeber seinerzeit mit den
§§ 100a, 100b StPO auf neue Möglichkeiten der Kommunikation reagiert, um dem
verfassungsrechtlichen Fernmeldegeheimnis ausreichend Schutz zu gewährleisten.
Gegenstandwar bei Erlass der Norm im Jahr 1968 die Sprachtelefonie.6 Im Jahr 1997
wurde mit der neuen Wendung der „Überwachung und Aufzeichnung der Tele-
kommunikation“ anstelle des Begriffs des Fernmeldeverkehrs7 eine technisch offene
Formulierung gewählt. Mit weiterer technischer Entwicklung, wie beispielsweise
der verschlüsselten Kommunikation oder auch noch nicht bekannter Techniken der
Nachrichtenübertragung, wird der Gesetzesanwender wiederum erneut vor die Frage
gestellt, ob diese unter den weiten Begriff der Telekommunikation subsumierbar
sind. Denn trotz der weit gewählten Fassung ist es im Einzelfall schwierig zu be-
antworten, ob bestimmte Informationen noch unter „Telekommunikation“ zu fassen
sind bzw. sich bestimmte technische Kontrollmöglichkeiten als Überwachung der
Telekommunikation darstellen.8

Ziel der Bearbeitung ist es, neue technische Möglichkeiten für die Ermittlungs-
tätigkeit der Strafverfolgungsbehörden an den aus dem Verfassungsrecht folgenden
Vorgaben zu messen. Die Arbeit wurde dazu in zwei große Blöcke aufgeteilt. In
einem Allgemeinen Teil werden zunächst verfassungsrechtliche Determinanten

4 Bundesregierung, Entwurf eines Gesetzes zur effektiveren und praxistauglicheren Aus-
gestaltung des Strafverfahrens, BT-Drs. 18/11277, S. 1.

5 Kritisch dazu Eisenberg/Singelnstein, NStZ 2005, 62 (67).
6 § 100a und § 100b StPO wurden mit dem Gesetz zur Beschränkung des Brief-, Post- und

Fernmeldegeheimnisses BGBl. 1986 I, S. 949 (951 f.) eingeführt.
7 BegleitG zum TelekommunikationsG, BGBl. 1997 I, S. 3108 (3113).
8 Siehe dazu auch Bär, TK-Überwachung, § 100a StPO Rn. 9; Kudlich, JuS 2001, 1165

(1166).
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aufgestellt, die innerhalb des Strafprozessrechts zu berücksichtigen sind. Eine we-
sentliche Rolle kommt dabei zum einen den Grundrechten zu (A.). Zum anderen
können aus der Verfassung weitere Sätze hergeleitet werden, die technikoffenen
Ermittlungsbefugnissen Grenzen setzen (B.). Die „Technikoffenheit“ ist in der Straf-
bzw. Strafprozessrechtswissenschaft bisher kein feststehender, allgemein aner-
kannter Topos.9 Gemeint sind mit technik- bzw. entwicklungsoffenen Ermächti-
gungsgrundlagen Befugnisse, wie das angeführte Beispiel des § 100a StPO, die für
technische Entwicklungen „offen“ gehalten werden.

In einem Besonderen Teil werden sodann drei strafprozessuale Ermittlungs-
maßnahmen im Konkreten an den im Allgemeinen Teil abstrakt gewonnenen De-
terminanten gemessen: Die Quellen-Telekommunikationsüberwachung (Quellen-
TKÜ), die stille SMS und der virtuelle verdeckte Ermittler (C.–E.). DieMaßnahmen
verbindet, dass mit ihnen jeweils auf Veränderungen innerhalb der Kommunika-
tionstechnologie reagiert wurde. Die Quellen-TKÜ trägt dem Umstand Rechnung,
dass die klassische Telekommunikation überwiegend durch verschlüsselte Kom-
munikationsmöglichkeiten ersetzt wird. Die stille SMS übermittelt – trotz ihrer
Bezeichnung – keine Kurzmitteilung, sondern dient der Ortung von Zielpersonen.
Dabei nutzt sie zum einen die Gegebenheit, dass in Zeitenmoderner Kommunikation
nahezu jeder ein Mobiltelefon mit sich führt. Zum anderen greift die stille SMS im
Gegensatz zu vergleichbaren Ermittlungsmaßnahmen auch dann, wenn das Handy
nicht über den klassischenKommunikationsweg genutzt wird. Zuletzt findetmit dem
Instrument des virtuellen verdeckten Ermittlers die zunehmend über soziale Netz-
werke erfolgende Kommunikation Berücksichtigung.

9 So auch Roggan, NJW 2015, 1995 (1995).
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