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A. Einführung und Bestimmung 
des Untersuchungsgegenstands

I. Überblick

Durch Tagesbefehl vom 5. April 2017 hat die damalige Bundesministerin 
der Verteidigung von der Leyen das Kommando Cyber- und Informations-
raum als neuen militärischen Organisationsbereich der Bundeswehr in Dienst 
gestellt.1 Die Bundeswehr bündelt damit die Teile der Streitkräfte, deren 
originärer Operationsraum der Cyberraum ist. Sie erhalten den Charakter ei-
ner eigenen Teilstreitkraft. Ähnlich wie Heer, Luftwaffe und Marine umfas-
send für ihre Dimensionen Land, Luft und See zuständig sind, ist das Kom-
mando Cyber- und Informationsraum ganzheitlich für die Dimension des 
Cyberraums verantwortlich.2 Der neue Organisationsbereich und seine Ange-
hörigen stellen zum einen den Schutz und den Betrieb der informationstech-
nischen Systeme der Bundeswehr – sowohl im Inland als auch im Einsatz – 
sicher. Zum anderen stärken sie die Fähigkeiten zur Aufklärung und Wirkung 
im Cyberraum und entwickeln diese weiter.

Doch woraus ergibt sich die Notwendigkeit der Aufstellung? Generalleut-
nant Leinhos – der erste Inspekteur des Kommandos Cyber- und Informations
raum – nennt den Grund: „Staat, Wirtschaft und Gesellschaft sind in dieser 
zunehmend vernetzten, digitalisierten Welt für Angriffe im Cyber- und Infor-
mationsraum verwundbarer geworden. Die Zahl und Qualität der Cyber-An-
griffe und Maßnahmen im Informationsumfeld durch staatliche wie nicht-
staatliche Akteure nehmen mit exponentieller Geschwindigkeit zu“.3 Auftrag 
der Bundeswehr ist, die von außen bedrohte Souveränität der Bundesrepublik 

1  Die Bundesministerin, Tagesbefehl vom 05.04.2017, S. 1.
2  Hier und im Folgenden Bundesministerium der Verteidigung, Entwicklung des 

Organisationsbereichs bei der Bundeswehr, abrufbar unter https://www.bmvg.de/de/
themen/cybersicherheit/cyber-verteidigung/entwicklung-des-org-bereich-bei-der-bw, 
Internetquellen, die sich stets ändern können, wurden zuletzt im Mai 2021 geprüft so-
weit nicht abweichend gekennzeichnet; Bundesministerium der Verteidigung (Hrsg.), 
Strategische Leitlinie Cyber-Verteidigung im Geschäftsbereich BMVg, 2015 (un
veröffentlicht); Bundesministerium der Verteidigung (Hrsg.), Abschlussbericht Auf-
baustab Cyber- und Informationsraum, 2016, S. 1.

3  L. Leinhos, Neue Bedrohungen aus dem Cyber- und Informationsraum  – die 
Bundeswehr stellt sich modern und schlagkräftig auf, in: Clausewitz Gesellschaft 
Jahrbuch 2016, S. 128 [128].
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zu garantieren und zu bewahren.4 In der Sicherung der von außen bedrohten 
Souveränität liegt die „staatliche Urfunktion“ der Streitkräfte,5 denn „wo 
eine nach Innen und Außen sich selbst behauptende Staatsgewalt nicht ge-
wollt wird, da entsteht und da besteht auch kein Staat“.6 Ihre Urfunktion 
nimmt die Bundeswehr nun auch im Cyberraum wahr und leistet damit „ei-
nen Beitrag zur gesamtstaatlichen Sicherheitsvorsorge“.7

Die Bundeswehr hat den Cyberraum militärisch erschlossen. Doch welche 
rechtlichen Rahmenbedingungen gelten für die Aufstellung, das Verhalten 
und die Gefahrenabwehr der Streitkräfte im Cyberraum? Diese Frage ist aus 
Sicht des Verfassungsrechts weitgehend ungeklärt. So heißt es in der strate-
gischen Leitlinie Cyber-Verteidigung des Bundesministeriums der Verteidi-
gung: „Technische Komplexität und Wechselwirkungen führen meist zu einer 
komplexen Rechtslage im Cyberraum. Der rechtlichen Beratung kommt so-
mit eine besondere Bedeutung zu. Entsprechende juristische Fachexpertise 
ist auszubauen“.8 Demnach besteht das Ziel der vorliegenden Arbeit darin, 
einen Beitrag zur Einordnung des Kommandos Cyber- und Informationsraum 
in das Wehrverfassungsrecht zu liefern.

Doch sie bleibt nicht auf diesen Aspekt beschränkt. Die Aufstellung des 
Kommandos Cyber- und Informationsraum ist eine Reaktion auf die Gefah-
ren, die durch den Cyberraum drohen: „Moderne Gesellschaften und Volks-
wirtschaften sind in hohem Maße auf die gesicherte und freie Nutzung des 
grenzenlosen Cyber- und Informationsraumes angewiesen. Durch die zuneh-
mende digitale und informationsseitige Vernetzung von Staat, Wirtschaft und 
Gesellschaft sind diese jedoch auch für Angriffe im Cyber- und Informa
tionsraum verwundbarer geworden“.9 Es ist unerlässlich, diese Verwundbar-
keit in den Blick zu nehmen, wird doch inzwischen beinahe wöchentlich 
über neue Cyberangriffe mit teils weitreichenden Folgen berichtet. Angreifer 

4  F. Kirchhof, Verteidigung und Bundeswehr, in: HBStR IV, 3. Aufl. 2006, § 84, 
Rn. 2; K. Stern, Staatsrecht II, 1980, S. 852; vgl. auch E.-W. Böckenförde, Die Orga-
nisationsgewalt im Bereich der Bundesregierung, 1964, S. 155; Bundesministerium 
der Verteidigung (Hrsg.), Abschlussbericht Aufbaustab Cyber- und Informationsraum, 
S. 5; Die Bundesregierung (Hrsg.), Weißbuch 2016, S. 89 ff.

5  K. Stern, Staatsrecht II, 1980, S. 844; vgl. auch O. Depenheuer, in: Maunz/Dürig 
GG, 93. EL. 2020, Art. 87a, Rn. 8.

6  H. Heller, Staatslehre, 4. unveränd. Aufl. 1970, S. 202.
7  Bundesministerium der Verteidigung (Hrsg.), Strategische Leitlinie Cyber-Vertei-

digung im Geschäftsbereich BMVg, 2015 (unveröffentlicht); Bundesministerium der 
Verteidigung (Hrsg.), Abschlussbericht Aufbaustab Cyber- und Informationsraum, 
2016, S. 5.

8  Bundesministerium der Verteidigung (Hrsg.), Strategische Leitlinie Cyber-Vertei-
digung im Geschäftsbereich BMVg, 2015 (unveröffentlicht).

9  Bundesministerium der Verteidigung (Hrsg.), Abschlussbericht Aufbaustab Cy-
ber- und Informationsraum, 2016, S. 3.
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beeinflussen Wahlen,10 zerstören Urananreicherungsanlagen,11 schneiden 
Banken vom europäischen Zahlungssystem ab,12 stören Krankenhäuser13 so-
wie die Stromversorgung in ihrer Funktionsfähigkeit,14 bedrohen den Welt-
handel15, spähen staatliche Institutionen aus16 oder attackieren in kriegeri-
schen Auseinandersetzungen Kommunikationsinfrastrukturen.17 Eine Liste, 
die sich beliebig erweitern lässt. Schwerwiegende Angriffe sind der Bundes-
republik Deutschland bisher erspart geblieben. Sicherheit für die Zukunft 
bietet dies jedoch keinesfalls. So betont auch die Cyber-Sicherheitsstrategie 
des Bundesministeriums des Innern, dass Cyberangriffe „weite Bereiche des 
öffentlichen und privaten Lebens zum Erliegen bringen“ oder die „Funktions
fähigkeit von Verwaltung, Streitkräften und Sicherheitsbehörden erheblich 
beeinträchtigen und damit Auswirkungen auf die öffentliche Sicherheit und 
Ordnung in Deutschland haben“ können.18 Doch welche Handlungsmöglich-
keiten und -befugnisse hat der Staat, um auf Gefahren zu reagieren, sollte 
sich eine solche exzeptionelle Lage durch Ausnutzung der Verwundbarkeit 
im Cyberraum ergeben? Die Antwort darauf könnte im Notstandsrecht lie-
gen. Dieses sieht besondere Reaktionsmöglichkeiten für Situationen vor, die 
sich mit Mitteln der Normallage nicht mehr bewältigen lassen. Auch die 

10  heise online, CIA, FBI und NSA: Putin ließ US-Wahl durch Hacker beeinflus-
sen, vom 7. Januar 2017, abrufbar unter https://www.heise.de/newsticker/meldung/
CIA-FBI-und-NSA-Putin-liess-US-Wahl-durch-Hacker-beeinflussen-3590722.html.

11  Spiegel Online, Stuxnet-Virus könnte tausend Uran-Zentrifugen zerstört haben, 
vom 26. Dezember 2010, abrufbar unter http://www.spiegel.de/netzwelt/netzpolitik/
angriff-auf-irans-atomprogramm-stuxnet-virus-koennte-tausend-uran-zentrifugen-zer 
stoert-haben-a-736604.html; dazu auch S.-H. Schulze, Cyber-„War“  – Testfall der 
Staatenverantwortlichkeit, Diss. 2015, S. 16 f.

12  S. Aust/T. Amman, Digitale Diktatur, 2016, S. 324.
13  WELT Online, Weltweite „Wanna-Decryptor“-Attacke legt britische Kranken-

häuser lahm, vom 12. Mai 2017, abrufbar unter https://www.welt.de/politik/ausland/
article164521094/Weltweite-Wanna-Decryptor-Attacke-legt-britische-Krankenhaeu 
ser-lahm.html.

14  Zeit Online, Malware führt zum Blackout, vom 5. Januar 2016, abrufbar unter 
http://www.zeit.de/digital/internet/2016-01/stromausfall-hacker-ukraine-blackenergy.

15  heise online, Nach NotPetya-Angriff: Weltkonzern Maersk arbeitete zehn Tage 
analog, vom 26. Januar 2018, abrufbar unter https://www.heise.de/newsticker/mel 
dung/Nach-NotPetya-Angriff-Weltkonzern-Maersk-arbeitete-zehn-Tage-lang-analog- 
3952112.html.

16  F.A.S., Cyber-Attacke war gezielter Angriff auf das Auswärtige Amt, vom 
3. März 2018, abrufbar unter http://www.faz.net/aktuell/politik/inland/hacker-angriff-
war-gezielter-angriff-auf-das-auswaertige-amt-15476826.html.

17  MIT Technology Review, Russia hacked an American satellite company one 
hour before the Ukraine invasion, vom 10. Mai 2022, abrufbar unter https://www.
technologyreview.com/2022/05/10/1051973/russia-hack-viasat-satellite-ukraine-inva 
sion/.

18  Bundesministerium des Innern (Hrsg.), Cyber-Sicherheitsstrategie 2016, S. 7.


