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Richtlinie (EU) 2019/790 des Europidischen Parlaments und des Rates vom
17. April 2019 tiber das Urheberrecht und die verwandten Schutzrechte im
digitalen Binnenmarkt und zur Anderung der Richtlinien 96/9/EG und
2001/29/EG, ABL. EU 2019 Nr. L 130, S.92
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Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom
8. Juni 2000 tiber bestimmte rechtliche Aspekte der Dienste der Informa-
tionsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im
Binnenmarkt (,,Richtlinie iiber den elektronischen Geschiftsverkehr),
ABI. EG 2000 Nr.L 178, S. 1

Europiische Gemeinschaft

Erginzungslieferung

The European Monitoring Centre for Drugs and Drug Addiction

und andere
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erlaubte Herstellung von Betdaubungsmitteln missbraucht werden kénnen
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Hochstrichterliche Rechtsprechung im Strafrecht (Zeitschrift)
Herausgeber

Internationaler Gerichtshof

Richtlinie 2001/29/EG des Europdischen Parlaments und des Rates vom
22. Mai 2001 zur Harmonisierung bestimmter Aspekte des Urheberrechts
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Internet Protocol

Gesetz iiber die internationale Rechtshilfe in Strafsachen
IT-Rechtsberater (Zeitschrift)

in Verbindung mit

Juristische Arbeitsblitter (Zeitschrift)

The Journal of Electronic Publishing (Zeitschrift)
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Einleitung

A. Anlass der Untersuchung

Die stetig zunehmende Digitalisierung begiinstigt verglichen zu analogen Struk-
turen nicht zuletzt das Verbreiten von Inhalten — seien dies Waren und Dienst-
leistungen, seien dies AuBerungen — in vielerlei Hinsicht. Derweil entpuppen sich
internetbasierte Plattformen fiir Kdufer, Verkdufer sowie deren Betreiber als be-
sonders lohnend, sind diese doch einem breiten Publikum jederzeit und beinahe
allerorts unter vergleichsweise geringem Aufwand zugiinglich. Ebenjene Uberle-
genheit bedingt neben Plattformen mit legaler Ausrichtung indes zugleich solche,
die seitens der Betreiberebene kriminell ausgerichtet sind, indem diese aufgrund
einer entsprechenden Ausgestaltung den Handel mit illegalen Waren und Dienst-
leistungen durch die Nutzer ermoglichen. Zwar ist der Einsatz von Internetplatt-
formen zur Begehung von Straftaten im Grunde kein vollig neues Phinomen.'
Anstelle der Verwendung des ,.traditionellen” Internets instrumentalisieren De-
linquenten jedoch vermehrt das sogenannte Darknet als ,,verborgenen* Bereich
der Internetstruktur. Das Spektrum an Straftaten reicht dort unterdies von einem
unerlaubten Handel mit Betdubungs- oder Arzneimitteln sowie Schusswaffen
und Munition bis hin zum Handel mit gestohlenen Kreditkartendaten oder dem
Austausch (kinder-)pornografischer Inhalte.? Insoweit verkorpert der Einsatz des
Darknets eine mehr oder minder neue Art der internetbasierten Deliktsbegehung,
deren entscheidender Wert gegeniiber herkmmlichen Internetstrukturen aus Sicht
des Anwenders vorwiegend in dem hohen Maf} an Anonymitit simtlicher Betei-
ligter zu erblicken ist.* Die besonderen Gegebenheiten einer Tatbegehung mittels
Darknets sind es jedoch zugleich, die das Kern- und Nebenstrafrecht, Strafver-
folgungsbehorden sowie Gerichte zweifelsohne vor neuartige Herausforderungen
stellen. SchlieBlich ist es neben den Straftaten der Nutzer hauptsichlich die straf-

! Exemplarisch hatte sich schon im Jahr 2007 eine bandenmiiBige Gruppierung zusam-
mengeschlossen, um eine Internetplattform zum Austausch kinderpornografischer Inhalte zur
Verfiigung zu stellen. Das von Friihjahr 2007 bis September 2008 unterhaltene Board ,,Z.*
diente dort als ,,schwarzes Brett*, auf dem Mitglieder Nachrichten oder Anfragen hinterlassen
sowie kinderpornografische Materialien verbreiten konnten, vgl. den Sachverhalt in BGH v.
18.01.2012 — 2 StR 151/11, BeckRS 2012, 6061 Rn. 3.

2 Zu diesen und weiteren Deliktsbereichen vgl. bereits Bundeskriminalamt, Bundeslagebild
Cybercrime 2017, S. 25 sowie ausfiihrlich Teil 1C. 1.

3 Abgesehen von etwaigen Besonderheiten des Darknets lassen sich die nachfolgenden
Untersuchungsergebnisse zur strafrechtlichen Verantwortlichkeit des Betreibers einer Platt-
form jedoch fiir simtliche Internetplattformen, das heifit ungeachtet der Verortung innerhalb
der Internetstruktur, fruchtbar machen.



22 Einleitung

rechtliche Verantwortlichkeit des Betreibers einer Plattform im Darknet, deren
Begriindung dem ersten Anschein nach problembehaftet ist. Dieser agiert zwar
angesichts der meist schlichten Zurverfiigungstellung und Aufrechterhaltung der
erforderlichen Infrastruktur vielfach als eine Art bloler Vermittler zwischen den
unmittelbar rechtsverletzenden Nutzern einer Plattform, ermoglicht wird jedoch —
gegebenenfalls gegen Provisionen je getitigtes Nutzergeschift — eine Vielzahl an
unterschiedlichen Haupttaten.

Spitestens infolge des im Jahr 2018 ergangenen, richtungsweisenden Urteils des
LG Karlsruhe riickte das Darknet sowie im Besonderen die Frage der strafrecht-
lichen Verantwortlichkeit eines Plattformbetreibers in den Fokus der Strafgerichte
und sodann der Rechtswissenschaft: Das LG Karlsruhe verurteilte den Betreiber
des Darknet-Forums ,,.Deutschland im Deep Web* unter anderem wegen fahrlissi-
ger Totung in neun Fillen in Tateinheit mit fahrldssiger Korperverletzung in fiinf
Fillen zu einer Gesamtfreiheitsstrafe von sechs Jahren, nachdem der Schiitze des
Amoklaufs im Miinchener Olympia-Einkaufszentrum am 22. Juli 2016 mittels
einer tiber das Forum erworbenen Pistole Glock 17 neun Menschen und anschlie-
Bend sich selbst totete.* Das Rechtsmittel des Angeklagten hatte der BGH ohne
weitere Begriindung verworfen.’

Speziell im Hinblick auf das Betreiben eines Darknet-Handelsplatzes verein-
barte zugleich bereits die Regierungskoalition der 19. Legislaturperiode in ihrem
Koalitionsvertrag, eine Strafbarkeit fiir das Betreiben krimineller Infrastrukturen
einzufiihren, soweit diesbeziiglich Strafbarkeitsliicken bestiinden.® Im Jahr 2019
unterbreitete der Bundesrat auf Initiative des Bundeslands Nordrhein-Westfalen’
einen ersten Gesetzentwurf zur eigenstindigen Kriminalisierung des Anbietens
internetbasierter Leistungen,® dessen zentrale Vorschrift des § 126a StGB-E noch
einen iiberwiegenden Darknet-Bezug aufweisen und den laut Bundesrat bestehen-
den Liicken im Strafrecht entgegentreten sollte.® Mit der Reform um die Schaffung
eines eigenstindigen Straftatbestands gingen indes teils beachtliche Anderungen
einher, als neben dem Bundesrat auch das Bundesministerium des Innern, fiir Bau

4 LG Karlsruhe v. 19.12.2018 — 4 KLs 608 Js 19580/17, BeckRS 2018, 40013; den Sach-
verhalt zusammenfassend ferner etwa Nadeborn, jurisPR-StrafR 14/2019 Anm. 4; Sobbing,
ITRB 2019, 77 und Vogt, Die Kriminalpolizei 2017 (Nr. 2), 4.

5 BGH v. 06.08.2019 — 1 StR 188/19; vgl. die Pressemitteilung Nr. 109/2019 v. 19.08.2019,
abrufbar unter: https://www.bundesgerichtshof.de/SharedDocs/Pressemitteilungen/DE/2019/
2019109.html (Abruf am 28.09.2022).

6 Koalitionsvertrag zwischen CDU, CSU und SPD fiir die 19. Legislaturperiode, S. 128, ab-
rufbar unter: https://www.bundesregierung.de/resource/blob/974430/847984/5b8bc23590d4c
b2892b31c987ad672b7/2018-03-14-koalitionsvertrag-data.pdf (Abruf am 28.09.2022).

7 Gesetzesantrag des Landes Nordrhein-Westfalen, Entwurf eines Strafrechtsinderungsge-
setzes — Einfiihrung einer eigenstindigen Strafbarkeit fiir das Betreiben von internetbasierten
Handelsplattformen fiir illegale Waren und Dienstleistungen, BR-Drs. 33/19.

8 Zum daraus folgenden Gesetzentwurf des Bundesrats sieche BT-Drs. 19/9508.

9 Zum iiberwiegenden Darknet-Bezug unter anderem Zoller, KriPoZ 2019, 274, 279; zur
vom Bundesrat vorgebrachten Liicke siehe BT-Drs. 19/9508, S. 9 ff.
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und Heimat mit einem ausgeweiteten § 126a StGB-E'* sowie das Bundesministe-
rium der Justiz und fiir Verbraucherschutz mit einem abweichenden § 127 StGB-E!'
einen Vorschlag zur Neuregelung des Strafgesetzbuchs vorlegten. Die im Gesetz-
gebungsverfahren abermals abgeédnderte Vorschrift des § 127 StGB trat nunmehr
trotz massiver Kritik'? zum 1. Oktober 2021 in Kraft'? und nimmt als inkriminierte
Tathandlung explizit das Betreiben einer solchen Handelsplattform im Internet in
den Blick, deren Zweck darauf ausgerichtet ist, die Begehung bestimmter rechts-
widriger Taten zu ermdglichen oder zu férdern. Vor dem Hintergrund ebendieser
Entwicklungen der jiingeren Zeit sei daher nachstehend die strafrechtliche Verant-
wortlichkeit eines Plattformbetreibers de lege lata im praxisrelevanten Kriminali-
tétsbereich des Darknets eingehend beleuchtet, wobei nicht zuletzt die tatsdchliche
Erforderlichkeit eines allen Einwinden zum Trotz eingefiigten § 127 StGB sowie
die aktualisierte Rechtslage kritisch zu wiirdigen ist.

B. Gang der Untersuchung

Zur Aufarbeitung der strafrechtlichen Verantwortlichkeit des Betreibers einer
Plattform im Darknet sind es sodann im Wesentlichen die nachfolgenden Themen-
komplexe, die eine nihere Betrachtung erfordern: Welchen Einfluss nehmen die

10 Referentenentwurf des Bundesministeriums des Innern, fiir Bau und Heimat vom
27. Mirz 2019, Entwurf eines Zweiten Gesetzes zur Erhohung der Sicherheit informationstech-
nischer Systeme (IT-Sicherheitsgesetz 2.0 — IT-SiG 2.0), nachfolgend: RefE IT-Sicherheitsge-
setz 2.0, abrufbar unter: https://intrapol.org/wp-content/uploads/2019/04/1T-Sicherheitsgesetz-
2.0-_-IT-SiG-2.0.pdf (Abruf am 28.09.2022).

I Referentenentwurf des Bundesministeriums der Justiz und fiir Verbraucherschutz, Ent-
wurf eines Gesetzes zur Anderung des Strafgesetzbuches — Strafbarkeit des Betreibens kri-
mineller Handelsplattformen im Internet, nachfolgend: RefE kriminelle Handelsplattformen,
abrufbar unter: https://www.bmj.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RefE_
kriminelle_Handelsplattformen.pdf?__blob=publicationFile&v=1 (Abruf am 28.09.2022); zum
nachfolgenden Gesetzentwurf sieche BT-Drs. 19/28175.

12 Zu kritischen Stimmen aus dem Schrifttum beziiglich der Schaffung einer eigenstindigen
Strafbarkeit fiir das Betreiben krimineller Infrastrukturen etwa Bachmann/Arslan, NZWiSt
2019, 241, 245 ff.; Bartl/MofSbrucker/Riickert, Angriff auf die Anonymitit im Internet, S. 11f.;
Ceffinato, ZRP 2019, 1611f.; Greco, ZIS 2019, 435, 4491f.; Kubiciel/Mennemann, jurisPR-
StrafR 8/2019 Anm. 1; Nadeborn, jurisPR-StrafR 14/2019 Anm. 4; Oehmichen/Weifsenberger,
KriPoZ 2019, 174, 1751f.; Safferling/Riickert, Analysen und Argumente 291 (2018), S. 101f.;
Weber, Die Strafbarkeit von Plattformbetreibern im Darknet, S. 290 ff.; Wiist, Die Underground
Economy des Darknets, S.2221f.; Zoller, KriPoZ 2019, 274, 2771f.; Zoller, KriPoZ 2021,
791f.; vgl. zur Reform auch Kusche, JZ 2021, 27 ff. sowie die kritischen Stellungnahmen im
Ausschuss fiir Recht und Verbraucherschutz von Jahn, Stellungnahme zu BT-Drs. 19/28175,
S. 1ff.; Riickert, Stellungnahme zu BT-Drs. 19/28175, S. 1{f. und Zéller, Stellungnahme zu
BT-Drs. 19/28175, S. 11f.; im Grundsatz befiirwortend, jedoch mit Kritik zur Ausgestaltung
etwa Brodowski, Stellungnahme zu BT-Drs. 19/28175, S. 1 ff.; Eisele, Stellungnahme zu BT-
Drs. 19/28175, S. 1 {f. sowie Goger, Stellungnahme zu BT-Drs. 19/28175, S. 1 ff.

13 Gesetz zur Anderung des Strafgesetzbuches — Strafbarkeit des Betreibens krimineller Han-
delsplattformen im Internet vom 12.08.2021, BGBI. 12021, S.3544.





