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Kapitel 1

Einführung

A. Zentrale Problemstellung

I. Technisch-ökonomischer Fortschritt

Die fortschreitende Digitalisierung führt zu einer zunehmenden Verknüpfung von
Alltagsgegenständen mit Informations- und Kommunikationstechnik und damit zu
ihrer Vernetzung über das Internet der Dinge. Diese Entwicklung hin zu smarten
Produkten wird im industriellen Kontext als Industrie 4.0 bezeichnet. Daraus ent-
stehen neue Geschäftsmodelle mit innovativen Diensten und Services.

So oder so ähnlich beschreiben die meisten rechtlichen Untersuchungen1 eine
facettenreiche und höchst komplexe Ausprägung des technisch-ökonomischen
Fortschritts der letzten2 Jahre. Im Mittelpunkt stehen tiefgreifende Veränderungen
auf nahezu jeder Stufe der gesamten Wertschöpfungskette, ausgelöst durch den
Einsatz von innovativer Informations- und Telekommunikationstechnologie (IKT).
Der Begriff der Wertschöpfung bezieht sich auf Prozesse, Aktivitäten und Res-
sourcen, die erforderlich sind, um ein Wert- bzw. Leistungsversprechen effizient

1 Insoweit eine Vorreiterrolle einnehmend Solmecke/Vondrlik, MMR 2013, 755 (755), die
ohne solche buzzwords auskommen. Seitdem etwa Eichfeld, Fehlende Datenschutzkonformi-
tät bei Waren mit digitalen Elementen, S. 202; Engstler, Verbraucher(kauf)verträge über ver-
netzte Produkte, S. 27 f.; Firsching, Vertragsstrukturen des Erwerbs einheitlicher IoT-Pro-
dukte, S. 21; Eul, in: Leupold/Wiebe/Glossner, MAH IT-Recht, Teil 10.2 Rn. 1; Arbeits-
gruppe „Digitaler Neustart“, Bericht vom 15. Mai 2017, S. 13, 75; Henseler-Unger, in:
Sassenberg/Faber, Rechtshandbuch Industrie 4.0 und Internet of Things, § 1 Rn. 4; Reusch,
Future Law, Rn. 263; Schmid, IT- und Rechtssicherheit automatisierter und vernetzter CPS,
S. 25, 197; Redeker, IT-Recht, Rn. 891; Wagner, in: Lohsse/Schulze/Staudenmayer, Smart
Products, S. 157 (157); Ametsbichler, DSRITB 2019, 497 (497); Bräutigam/Klindt, NJW
2015, 1137 (1133); Chirco, DSRITB 2015, 519 (519); Djefall, MMR 2019, 289 (293); Faber/
Griga/Groß, DS 2018, 299 (300); Grünwald/Nüßing, MMR 2015, 378 (379); Heun/Assion,
CR 2015, 812 (812); Kirn/Müller-Hengstenberg, NJW 2017, 433 (433); Kumkar, ZfPW 2020,
306 (319); Paulus/Matzke, CR 2017, 769 (772); Regenfus, JZ 2018, 79 (79); Schmid, CR 2019,
141 (141); Schöttle, DSRITB 2015, 365 (365); Schrader/Engstler, MMR 2018, 356 (356);
Wendehorst, NJW 2016, 2609 (2609); Wiesemann/Mattheis/Wende, MMR 2020, 139 (139).
Ähnlich Wende, RDi 2022, 341 (341).

2 Als Zwischenstand könnte der Bericht vom 15. Mail 2017 der Arbeitsgruppe „Digitaler
Neustart“ der Konferenz der Justizministerinnen und Justizminister der Länder bezeichnet
werden, https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgrup
pe/bericht_ag_dig_neustart.pdf, zuletzt abgerufen am 09.08.2023.

https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
https://www.justiz.nrw.de/JM/schwerpunkte/digitaler_neustart/zt_bericht_arbeitsgruppe/bericht_ag_dig_neustart.pdf
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anbieten zu können.3 Diese global stattfindenden Vorgänge werden in der rechts-
wissenschaftlichen und -praktischen Diskussion sowie auch in anderen Fachdiszi-
plinen4 themenspezifisch, wahlweise in deutscher oder englischer Sprache, mit
weiteren Schlagwörtern wie Internet der Dinge oder Internet of Things (IoT), cyber-
physische (CPS) und eingebettete Systeme (embedded systems), smarte Produkte,
Machine-To-Machine-Kommunikation (M2M), digitaleÖkosysteme undPlattformen
usw., versehen. Vor allem im rechtlichen Diskurs werden einige dieser Begriff
synonym5 verwendet.

Aus diesem Grund ist es zunächst erforderlich, eine Einordnung der wieder-
kehrenden Begrifflichkeiten vorzunehmen, um den technisch-ökonomischen Rah-
men aufzuzeigen, der in einer dynamischen Wechselwirkung mit dem Untersu-
chungsgegenstand steht.

Allerdings findet gerade in der rechtswissenschaftlichen Betrachtung eine in-
haltliche Auseinandersetzung hinsichtlich der Begriffsreichweite, der Funktions-
weise oder der übergeordneten, wechselseitigen Interaktionszusammenhänge6 so-
genannter smarter Produkte im Internet der Dinge allenfalls punktuell7 sowie stark
inhaltsspezifisch an einzelne Rechtsgebiete oder -fragen angelehnt8 statt. Bei
ganzheitlicher Betrachtung steht die (fach-)wissenschaftliche Aufarbeitung der
genannten Phänomene und der sie beschreibenden Begriffe innerhalb der jeweiligen

3 Wortmann et al., HMD 2019, 1094 (1098).
4 Dawid et al., CEJOR 2017 25, 203 (206).
5 BEREC, Report on Internet of Things indicators, BoR (19) 25, 2019, S. 16. So wird

M2M-Kommunikation oft mit Vernetzung gleichgesetzt, siehe Henseler-Unger, in: Sassen-
berg/Faber, Rechtshandbuch Industrie 4.0 und Internet of Things, § 1 Rn. 4, 17–18; Langer,
DSRITB 2015, 973 (973); Weißer/Fäber, MMR 2015, 506 (507); Grünwald/Nüßing, MMR
2015, 378 (379). Anschaulich hierfür Wiesner, in: Leupold/Wiebe/Glossner, MAH IT-Recht,
Teil 10.6 Rn. 1–2.

6 Auszunehmen sind die konzeptionellen Ansätze von Weber, in: Schweighofer/Kummer/
Saarenpää, Symposium Rechtsinformatik IRIS 2019, S. 27 (30); ders., EuCML 2017, 207
(207); Wendehorst, Verbraucherrelevante Problemstellungen, S. 5; dies., Sale of good and
supply of digital content – two worlds apart?, S. 6; dies., in: Micklitz et al., Verbraucherrecht
2.0, S. 367 (368).

7 So beispielsweise Hacker, Datenprivatrecht, S. 85 ff.; Hofmann, Assistenzsysteme in der
Industrie 4.0, S. 47 ff.; Jöns, Daten als Handelsware, S. 27; Schmid, IT- und Rechtssicherheit
automatisierter und vernetzter CPS, S. 25, 197; Wagner, Konnektivität von Assistenzsyste-
men, S. 65 f.

8 Z.B. mit Fokus auf den Datenschutz im vernetzten KfZ bei Schwichtenberg, Datenschutz
in drei Stufen, S. 11–12, Beardwood/Bowmann, CRi 2016, 140 (142); Hornung, DuD 2015,
359 (361); ders./Goeble, CR 2015, 265 (267); Klink-Staub/Straub, ZD 2018, 459 (459);
Köhler, DuD 2018, 376 (346); Kunnert, CR 2016, 509 (509). Auch die aktuelle Kommentar-
literatur beschränkt sich auf anwendungsspezifische Ausprägungen des IoT sowie allgemein
gehaltene Ausführungen zu den technischen Grundlagen, siehe beispielsweise Kettner/Toh-
rum, in: Leupold/Wiebe/Glossner, MAH IT-Recht, Teil 10.4 Rn. 1–2; Eul, in: Leupold/
Wiebe/Glossner, MAH IT-Recht, Teil 10.2 Rn. 1–6 sowie die Ausführungen zur zivilrechtli-
chen Haftung bei Wiesner, in: Leupold/Wiebe/Glossner, MAH IT-Recht, Teil 10.6 Rn. 1 ff.
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Fachdomänen erst am Anfang.9 Dabei ist die praxisgetriebene, technisch-ökono-
mische Entwicklung des Internet der Dinge nicht nur außerordentlich komplex,
sondern auch in hohem Maße interdisziplinär geprägt.10 Selbst in der Wirtschafts-
informatik als einem Teilbereich11 der Betriebswirtschaftslehre entwickeln sich auf
Grundlage empirischer, oft qualitativer Forschung erst allmählich12 konzeptionelle
Modelle zum anwendungsübergreifenden Verständnis der Funktionsweise und den
Auswirkungen mit innovativer IKT ausgestatteter, physischer Gegenstände13 und
damit verknüpfter, datengetriebener Geschäftsmodelle.14 Ein solches Verständnis ist
aus rechtlicher Perspektive jedoch zwingend erforderlich,15 um smarte Produkte
technologieneutral und rechtlich hinreichend genau würdigen zu können.16Denn die
Bestimmung der Leistungsinhalte und des Leistungsumfangs smarter Produkte
sowie ihre vertragstypologische Qualifizierung hängen dabei von der Ausgestaltung
des zugrundeliegenden Geschäftsmodells ab.17 Für die juristische Aufarbeitung
dynamischer und innovativer (Informations-)Technologie ist somit eine vertiefte und
interdisziplinäre Auseinandersetzung mit den Schnittstellen von Informatik und
Wirtschaftswissenschaften18 in Form von smarten Produkten unumgänglich.

9 Püschel/Röglinger/Schlott, Wirtschaftsinformatik & Management 2 2017, 54 (60).
10 Fleisch/Weinberger/Wortmann, zfbf 2015, 445 (460); Razzaque et al., IEEE Internet of

Things Journal 2016, 70 (71) sowie Sendler, in: Sendler, Industrie 4.0 grenzenlos, S. 53 (53)
für den industriellen Anwendungsbereich. Venzke-Caprarese, DSRITB 2015, 377 (391).

11 Hansen/Mendling/Neumann, Wirtschaftsinformatik, S. 3. Lehner, DSRITB 2021, 627
(629 f.) beschreibt die Wirtschaftsinformatik als interdisziplinäres Themenfeld, das weit über
die beiden Disziplinen Informatik und Wirtschaftswissenschaften hinausgeht.

12 Becker et al., CCF Transactions on Pervasive Computing and Interaction 2019, 10 (10)
datieren die konzeptionelle Aufarbeitung des IoT auf das Jahr 2010.

13 Becker et al., in: Becker et al., Geschäftsmodelle in der digitalen Welt, S. 493 (501 f.):
Bosler/Burr/Ihring, HMD 2018, 329 (330); Herterich/Uebernickel/Brenner, HMD 2015, 665
(670); Ibarra-Esquer et al., Sensors 2017, 1379 (17); Oberländer/Übelhör/Häckel, HMD
2019, 1113 (1113); Püschel/Röglinger/Schlott, Wirtschaftsinformatik & Management 2 2017,
54 (60); Röglinger/Urbach, in: Schmidt-Kessel/Kramme, Geschäftsmodelle in der digitalen
Welt, S. 77 (91); Steinacker, DuD 2019, 403 (404); Sprenger/Engemann, in: Sprenger/Enge-
mann, Internet der Dinge, S. 7 (11); Strobel et al., HMD 2019, 494 (497 f.).

14 Fischer et al., HMD 2020, 655 (659 f.); Häckel et al., HMD 2021, 611 (614 f.); Strah-
ringer/Wiener, HMD 2021, 457 (460 f.).

15 Wie hier nun auch Lehner, DSRITB 2021, 627 (632 f.).
16 Darauf weisen z.B. Spindler, in: FS Canaris 80, S. 709 (720); Wendehorst, in: Schulze/

Staudenmayer, Digital Revolution, S. 189 (190); Bräutigam/Klindt, NJW 2015, 1137 (1138);
Kirn/Müller-Hengstenberg, NJW 2017, 433 (434 f.) hin. Bossmeyer/Schlund, InTer 2021, 58
(63 f.) zeigen dies detailliert am Beispiel der rechtssicheren, informationstechnischen Ge-
staltung von softwarelastigen Motorsteuerungen im Lichte des Abgasskandals auf. Ähnlich in
der Schlussfolgerung Lüftenegger, RDi 2021, 293 (300).

17 Ähnlich Fries/Scheufen, MMR 2019, 721 (722). Dies stellt Wiesner, in: Leupold/Wiebe/
Glossner, in: MAH IT-Recht, Teil 10.6 Rn. 7–8 zwar fest, geht dabei auf die wirtschaftliche
Ausgestaltung und Abgrenzung der jeweiligen Vertragsbeziehungen nicht weiter ein.

18 Für Lehner, DSRITB 2021, 627 (632 f.) stellt dieser Ansatz eine erhebliche Herausfor-
derung, aber auch Chance für das sog. Informationsrecht als juristische Teildisziplin dar.
Ähnlich Ensthaler, ZRP 2022, 55 (55 f.).
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