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Einleitung: Smarte Gerite — Smartes Strafrecht?

Die Welt ist digitalisiert. Vorginge, die unter dem Topos der Digitalisierung
stattfinden, sind eine Perpetuierung und Vertiefung einer Ordnung, die in ihrem Kern
bereits zu einem Ist-Zustand geworden ist: Das Leben ist digital geworden, viele
Abldufe des Alltags sind ohne Internetanbindung nur schwer vorstellbar oder kaum
moglich. Selbst in zunéchst spirlich in diesen Zustand versetzten Bereichen des
Lebens dringt das Digitale immer weiter vor. Damit werden nunmehr auch in Be-
horden, Gerichten, Schulen und Hochschulen die Umstidnde und Prozesse an die
Bediirfnisse der digitalen Welt angepasst.

Das Recht hingegen ist nicht digitalisiert. Die digitale Progression des Rechts
verlduft langsamer. Dies hat nicht nur mit der notigen Dauer von Gesetzgebungs-
verfahren und moglicher Scheu vor Veridnderung zu tun. Es hédngt auch damit zu-
sammen, dass die Verdnderungsbediirfnisse des Rechts oftmals erst mit Kenntnis der
rechtstatsidchlichen Verdnderungen und ihren Auswirkungen offenbar, jedenfalls
aber erst richtig konturiert, werden konnen.

Der Grad der Vernetzung des Lebens als Teil der fortschreitenden Digitalisierung
hat in den letzten Jahren stetig zugenommen. Dieser Trend setzt sich fort. Fahrzeuge,
sog. SmartCars, senden unablissig Daten iiber Fahrer und Fahrzeug an den Her-
steller, der Ofen des sog. SmartHome wird iiber das Smartphone vorgeheizt, Kin-
derspielzeug wird zum SmartToy und kann aufgrund einer Internetverbindung mit
dem Kind und anderen verbindungsfihigen Geridten kommunizieren, SmartWatches
und smarte Gesundheitsgerite haben ein Auge auf Gesundheit und Fitness des
Trégers, Fabriken bestellen automatisch Bauteile fiir Fertigungsprozesse und in einer
tiber allen Akteuren schwebenden Wolke — der Cloud — laufen sédmtliche Informa-
tionen zusammen. Die Herausforderungen, die diese Entwicklung fiir das Recht im
Allgemeinen sowie fiir das Strafrecht im Besonderen hervorbringt, sind vielseitig.
Sie bestehen einerseits auf materieller Ebene, wenn die Gesellschaft sich fragen
muss, ob diese Systeme sowie die produzierten und gespeicherten Daten straf-
rechtlich besonderen Schutz erfahren sollen — eine Diskussion, der v.a. die Frage
vorauszugehen hat, wie es um den Schutz im materiellstrafrechtlichen status quo
bestellt ist. Sie bestehen andererseits aber auch auf prozessualer Ebene. All das liefe
sich zu einer pointierten Frage stilisieren: Haben wir fiir die Herausforderungen im
Zusammenhang mit smarten Geriten ein smartes Strafrecht?

Schon vor mehreren Jahren wurden Begehrlichkeiten aus dem Bundesinnenmi-
nisterium laut, denen zufolge Strafverfolgungsbehdrden umfassenden Zugriff auf
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Daten aus vernetzten Fahrzeugen gewihrt werden soll.! Die Anpassung rechtlicher
Rahmenbedingungen bedarf jedoch eines intensiven Blickes auf sowohl auf die
rechtstatsidchlichen Gegebenheiten als auch auf die Rechtslage. Chancen und Risiken
miissen abgewogen werden, um beschreiben und bewerten zu konnen, inwieweit das
Recht bereits jetzt universell auf neue rechtstatséichliche Entwicklungen angewendet
werden kann. Dies gilt fiir das materielle Strafrecht einerseits, sowie das Strafpro-
zessrecht andererseits.

Unter der rechtstatséichlichen Klammer des ,,Internets der Dinge* oder ,,Internet
of Things*“ werden diese Aspekte in der vorliegenden Arbeit untersucht. In einem
ersten Kapitel werden die rechtstatsdchlichen Grundlagen des Internets der Dinge
dargestellt und anhand der Darstellung dreier Anwendungsbereiche der Weg fiir die
rechtliche Diskussion geebnet. Im zweiten Kapitel der Arbeit, wird der materiell-
rechtliche Zusammenhang zwischen dem Internet der Dinge und dem Strafrecht
beleuchtet, wobei die Systeme und Gerite mitsamt den verarbeiteten Daten des
Internets der Dinge in ihrer Eigenschaft als potenzielle Angriffsobjeke von Straftaten
sowie die strafrechtlichen Ahndungsmoglichkeiten hierzu im Vordergrund stehen.
Im dritten Kapitel steht das Internet der Dinge als Erkenntnisquelle der Ermitt-
lungsbehorden im Fokus. Es wird betrachtet, inwieweit Strafverfolgungsbehorden
nach der jetzigen Rechtslage Zugriff auf Daten und Systeme gewéihrt werden kann.
Dies wird zudem in einen Kontext strafprozessualer Grundsitze — Verbot der To-
talausforschung, Kernbereich hochstpersonlicher Lebensfiihrung, Selbstbelas-
tungsfreiheit — gestellt.

Im Rahmen der rechtlichen Diskussionen soll nicht nur deutlich gemacht werden,
dass eine gesellschaftliche Auseinandersetzung mit diesen Fragen notwendig ist,
sondern v.a. aufgezeigt werden, dass die rechtstatsichlichen Anderungen durch die
Vernetzung des alltiglichen Lebens Auswirkungen auf die Vorschriften des Straf-
rechts haben und auch auf deren Lesart haben miissen, um die Grundgedanken der
Vorschriften nicht auszuhohlen und sie den Veranderungen der ,,echten Welt* ge-
rechtwerdend anzuwenden. Die z.T. bereits in anderen Kontexten gefiihrten recht-
lichen Auseinandersetzungen mit bestimmten Auslegungs- und Anwendungspro-
blemen werden damit einerseits konkreter, 6ffnen andererseits jedoch auch neue
Pforten zur Bewertung von Sachverhalten in einer smarten Welt.

! Der Spiegel, ,,Staatlicher Zugriff auf schlichtweg alles, jedes und jeden®, abrufbar unter:
https://www.spiegel.de/netzwelt/netzpolitik/thomas-de-maiziere-will-umfassenden-zugrift-auf-
digitale-sicherungssysteme-a-1181209.html (zuletzt abgerufen am 28.12.2023).
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Kapitel 1

Rechtstatsichliche Grundlagen

A. Das Internet der Dinge (IoT)

L. Hinfiihrung

Das Internet der Dinge (IoT, von Englisch: Internet of Things) bezeichnet — di-
verse Definitionsansitze zusammenfassend — ein Netzwerk verschiedener Gegen-
stinde, die eine eigene IP-Adresse haben, miteinander kommunizieren und deren
Kommunikationsprozesse nicht ausschlieBlich menschlich veranlasst sein miissen.'
Die Geriite weisen dabei verschiedene Sensoren, Steuerungsfunktionen und ggf.
Speicher-, jedenfalls aber Ubertragungsmoglichkeiten auf. Auf diese Weise konnen
jegliche Gegenstiande und Gerdte Umweltinformationen, aus der physischen, aber
auch aus der virtuellen Welt, aufnehmen, verarbeiten und weiter iibermitteln.” IoT-
Systeme zeichnen sich zudem dadurch aus, dass sie nach Set-Up und Aktivierung
weitestgehend ohne menschliches Eingreifen oder Mensch-zu-Maschine-Kommu-
nikation auskommen.’ Zur Kommunikation untereinander miissen die Gerite mit-
einander verbunden sein, entweder direkt oder iiber einen Hub oder ein Endgerit,
bspw. ein Smartphone, wobei die Verbindungen entweder kabelgebunden, meistens
jedoch kabellos (bspw. iiber Bluetooth, WiFi, ZigBee, 5G) erfolgen.* Die massen-
hafte Erhebung und Verarbeitung von Daten, die durch zum Teil zahlreiche IoT-
Gerite in den jeweiligen Systemen stattfindet, verwandelt ,konventionelle® in
smarte Infrastruktur.’ Auf diese Weise konnen sodann auch solche Gerite und
Maschinen miteinander kommunizieren, deren originidre Aufgabe nicht per se die
Kommunikation ist. Der Daten- und Informationsaustausch lidsst neue Moglichkeiten
der Automatisierung zu und kann in sdmtlichen Anwendungsbereichen zu Verbes-
serungen von Sicherheit, Komfort, wirtschaftlichen Aspekten und Nachhaltigkeit

! Vgl. zum Begriff auch Schmidt/Pruf3, in: Auer-Reinsdorff/Conrad, § 3 Rn. 431 {f.; IERC,
Internet of Things, abrufbar unter: http://www.internet-of-things-research.eu/about_iot.htm
(zuletzt abgerufen am 28.12.2023).

2 Onthoni/Sahoo/Neelakantam, in: ToT Applications for Healthcare Systems, 33; BSI, Die
Lage der IT-Sicherheit in Deutschland 2022, 108, abrufbar unter: https://www.bsi.bund.de/Sha
redDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.pdf?__blob=pu
blicationFile&v=6 (zuletzt abgerufen am 28.12.2023).

* Gleiner/Dotzler/Hartig/ABmuth/Bulitta/Hamm, in: Cloud Computing 2021, 1 (2).
* Gleifiner/Dotzler/Hartig/Afmuth/Bulitta/Hamm, in: Cloud Computing 2021, 1 (2).
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