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Einleitung

Ahnlich wie bei der gleichnamigen Freizeitaktivitiit, geht es beim Surfen im
digitalen Sinne um die eigene Fortbewegung, die jedoch im virtuellen Raum statt-
findet. Im digitalen Sinne unterfillt dies dem Verstidndnis, von Website zu Website
zu gleiten. Surfen kann man als das aufeinanderfolgende Abrufen von Hyperlinks
mithilfe eines Webbrowsers erkliren, was mit dem Durchstobern des World Wide
Web gleichzusetzen ist. Der Aufenthalt im Internet kann den Ermittlern unter Um-
stinden ebenso viel Anhaltspunkte liefern, wie das Auffinden des Téters am Tatort
in der analogen Welt. So konnen vom Verdichtigen aufgerufene Webseiten und ein-
gegebene Suchbegriffe zu Beweiszwecken herangezogen werden. Der Verlauf ein-
gegebener Begriffe bei digitalen Suchmaschinen bietet zahlreiche Anhaltspunkte,
die der prozessualen Wahrheitsfindung dienlich sind. Sie konnen u.a. Erkennt-
nisse zu Vorbereitungshandlungen, aber auch Aufschliisse zum Motiv des Titers
liefern. Aktuelles Beispiel ist der erst im Jahre 2021 abgeschlossene Prozess zum
Mord an Maria Baumer.' Deren Verlobter hatte diese mit dem Beruhigungsmittel
Lorazepan in Kombination mit einem Schmerzmittel im Jahr 2012 getétet. Indi-
zien fiir dessen Strafbarkeit waren unter anderem auch dessen Surfverlauf, da er
vor dem Tod des Opfers nach ,,Lorazepam, letale Dosis im Internet suchte, sowie
nach ,,der perfekte Mord“. Am 6.10.2020 wurde er wegen heimtiickischen Mor-
des aus niedrigen Beweggriinden vom Landgericht Regensburg verurteilt. Ob er
seine Verlobte im Anschluss an die Vergiftung noch (er-)wiirgte, konnte wegen des
Zustands der Leiche nicht mehr aufgeklidrt werden. Jedenfalls suchte er Tage vor
der Tat die Begriffe ,,Wiirgegriff* und ,,Guillotine-Griff* im Internet. Obwohl der
Vorgang wihrend den Ermittlungen acht Jahre zuriicklag, konnten Ermittler diesen
Surfverlauf auf dem sichergestellten Laptop des Beschuldigten zuriickverfolgen.

Die Erkenntnisse aus der Uberwachung des Surfverhaltens sind also nicht nur ein
wichtiger Spurenansatz im Ermittlungsverfahren, sie konnen auch in die Beweis-
wiirdigung einflieBen und letztendlich den Urteilsspruch stiitzen. Auch im Mord-
prozess gegen Nelson B.? wurde dessen Surfverlauf ausgewertet, der bestiitigte, wie
dieser bereits mehrere Tage vor der Tat diese plante. Der Titer hatte sein spéteres
Opfer mit einem GPS-Tracker an dessen Auto iiberwacht, diesem dann aufgelauert
und es daraufhin mit Messerstichen getotet. Sein Suchverhalten im Internet wies
dabei unter anderem die Begriffe ,,Schusswaffe Gorlitzer Park/Buttersdure/Messer-

! https://www.sueddeutsche.de/bayern/regensburg-fall-maria-baumer-revision-1.5316502
(alle folgenden Webseiten wurden wie diese zuletzt am 21.01.2023 abgerufen).
2 LG Berlin, Az. 521 Ks 10/19.
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stich ins Herz/GPS-Tracker Conrad auf.’ Ein weiteres prominentes Beispiel ist
der Mordfall der brasilianischen Politikerin Marielle Franco.* Deren mutmaBlicher
Morder hatte monatelang zu Francos Gewohnheiten, Adressen und Angehdrigen,
sowie tiber die spitere Tatwaffe online recherchiert.’ In einem anderen Fall® recher-
chierte der Titer kurz bevor er sein spéteres Opfer, den damals 16-jdhrigen Schiiler
Bailey Gwynne, totete im Internet. Seine Google-Suchkombination enthielt unter
anderem ,,Wie wird man jemand Nerviges los®.

Die Auswertung des Surfverhaltens kann allerdings neben Indizien fiir eine be-
gangene Straftat in der analogen Welt auch Straftaten im Internet selbst aufklaren.
Im Bereich Cybercrime ist ein stetiger Anstieg von Delikten im Internet zu erken-
nen. Im Jahr 2018 wurden insgesamt 87.106 Fille erfasst, wihrend es im Jahr 2020
bereits schon 108.474 Fille waren.” Besondere Bedeutung fiir Cyberkriminelle er-
langten im Jahr 2020 Foren von Gesundheitsdmtern, sowie Gruppen-Videodienste
wie ,,Zoom", die wihrend der Corona-Pandemie von Internetnutzern hdufig besucht
bzw. benutzt wurden.?

A. Untersuchungsgegenstand

Untersuchungsgegenstand dieser Dissertation ist die Beurteilung des Surfverhal-
tens im Internet unter strafprozess- und verfassungsrechtlichen Gesichtspunkten.
Die rechtliche Problematik wurde erstmals vom Amtsgericht Ellwangen’® aufge-
griffen, nachdem ein urspriinglich Verdéchtiger im Mordfall Maria Bogerl' die
staatliche Uberwachung seiner gesamten Internet-aktivitit als rechtswidrig fest-
stellen lassen wollte. Uber die VerfassungsmsiBigkeit des Vorgehens in diesem Fall
entschied im Jahr 2016 das Bundesverfassungsgericht.'!

Spricht man heutzutage im Alltag vom Surfen im Internet, geht es bei dem Be-
griff meist um die reine Internetrecherche. Dariiber hinaus konnte man auch Kom-
munikation tiber Live-Chat oder E-Mail, ebenso Internet-Telefonie, hierunter er-
fassen. Auch das Verhalten auf sozialen Netzwerken und Online-Shopping kénnten
sich diesem Begriff unterordnen. Aus rechtswissenschaftlicher Betrachtung muss

® Niher dazu ab S. 26.

4 https://www.nzz.ch/international/wer-hat-marielle-franco-getoetet-1d.1463064.

5 https://www.brasildefato.com.br/2019/03/12/two-former-police-officers-arrested-over-
murder-of-marielle-franco-and-anderson-gomes/.

® https://www.sueddeutsche.de/digital/datenschutz-wenn-die-google-suche-den-taeter-
ueberfuehrt-1.3947850 mit weiteren Beispielen.

7 Bundeskriminalamt, Cybercrime Bundeslagebild 2020, 10.

8 Bundeskriminalamt, Cybercrime Sonderauswerung 2020, 18 1.

° AG Ellwangen, BeckRS 2012, 174010 Rn. 14 ff. (= Beschl. v. 7. 11.2012 — 3 Gs 246/12).

10 https://de.wikipedia.org/wiki/Kriminalfall_Maria_B%C3%B6gerl.

' BVerfG, NJW 2016, 3508 = ZD 2017, 132 = BeckRS 2016, 50705 (= Beschl. v. 6.7.2016 —
2 BVR 1454/13).
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jedoch genau hier differenziert werden. Bei Chat, E-Mail und Internet-Telefonie
steht der Internetnutzer zwangsldufig mit einem menschlichen Kommunikations-
partner in Verbindung. Sein Ziel und sein Willen sind eindeutig darauf gerichtet
mit einer Person hinter einer Internet Protocol (IP)-Adresse in Kontakt zu treten.
Ebenso verhilt es sich mit sozialen Netzwerken, sobald man dort aktiv titig wird.
Verhaltensweisen wie das Diskutieren in Foren, Verfassen personlicher Blogein-
trige oder inzwischen géingige Prozesse wie das ,,Posten®, ,,Liken‘ oder ,,Teilen*
von Inhalten sind von dem Willen des Internetbenutzers getragen, dass sein Ver-
halten nicht vollig privat und unbemerkt bleiben soll. Selbst wenn es sich um ge-
schlossene Benutzergruppen handelt und somit nicht jedermann Zugang zu eigenen
Inhalten erhilt, wird dennoch regelmiBig jedenfalls einer gewissen Personen-
mehrheit die eigene Internetaktivitit aufgezeigt. In diesen Zusammenhang soll der
Unterschied genannter Verhaltensweisen zum Surfen herausgearbeitet werden, des-
sen wesentliche Abweichung die fehlende Komponente des bewussten Auftretens
im Internet zu sein scheint. Hierbei kann der zwischenmenschliche Austausch iiber
virtuelle Wege von Relevanz sein. Im Rahmen von E-Mail, Chat und dem Auftre-
ten in sozialen Netzwerken steht dem Internetnutzer eine Kontaktperson gegen-
tiber. Diese kann ihm unter Umstidnden auch bekannt sein, wobei Anonymitét nicht
schadet. Ebenso kann es sich dabei um eine einzelne Person oder eine Vielzahl
solcher handeln. Gemeinsamkeit besteht dahingehend, dass der Internetnutzer bei
seinem Verhalten im Internet erkennt und jedenfalls erkennen miisste, dass seine
virtuelle Aktivitdt anderen Personen zugénglich gemacht wird. So unwichtig der
eigene Beitrag im Netz nach objektiver Sicht auch sein mag, wird der Nutzer wis-
sen, dass sein Auftreten von anderen bewertet und damit einhergehend hinterfragt
wird. Die offentliche Selbstdarstellung oder auch das private Gegeniibertreten von
Personen im Chat wird bei dem Kommunikationspartner dazu fiihren, eine Mei-
nung tiber die andere Person, beruhend auf dieser Kommunikationsbeziehung, zu
bilden. Dieses Bewusstsein der eigenen Beurteilung von anderen Individuen be-
einflusst menschliches Verhalten, sowohl im realen als auch im virtuellen Bereich.
Eine undifferenziert rechtliche Behandlung zwischenmenschlicher Verhaltenswei-
sen im Internet mit der rein passiven online Recherche, stof3t daher auf erhebliche
Bedenken.

Die strafprozessuale Uberwachung des Surfverhaltens im Internet ist in der Straf-
prozessordnung nicht explizit geregelt, weshalb sich die Frage nach der passenden
Erméchtigungsgrundlage stellt. In Betracht kommt hierfiir die Telekommunika-
tionsiiberwachung nach § 100a StPO, die allerdings das Vorliegen von Telekom-
munikation im strafprozessrechtlichen Sinne verlangt. Die jdhrlich ansteigenden
Anordnungen'? von Telekommunikationsiiberwachungen dridngen dazu, die Frage
zu beantworten, was unter den Begriff der Telekommunikation féllt und was hier-

12.Zu den jihrlichen Uberwachungsanordnungen siehe Bundesamt fiir Justiz, Ubersicht
Telekommunikationsiiberwachung 2017, 1ff.; Bundesamt fiir Justiz, Ubersicht Telekommu-
nikationsiiberwachung 2019, 1{f.; Bundesamt fiir Justiz, Ubersicht Telekommunikationsiiber-
wachung 2020, 1 ff.; siche hierzu auch Beisch/Koch, Media Perspektiven 2019, 374, Tbl. 1.





