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sog. sogenannt
StA Staatsanwaltschaft
StaaS Storage as a Service
Stan. L. Rev. Stanford Law Review
StGB Strafgesetzbuch
StIGH Ständiger Internationaler Gerichtshof
StPO Strafprozessordnung
StraFo Strafverteidiger Forum
StV Strafverteidiger
s.u. siehe unten
taz Die Tageszeitung
T-CY The Cybercrime Convention Committee
Texas L.R. Texas Law Review
TIL Theoretical Inquiries in Law
TKG Telekommunikationsgesetz
TKÜ Telekommunikationsüberwachung
TMG Telemediengesetz
TTDSG Telekommunikation-Telemedien-Datenschutz-Gesetz
u. und
UA Unterabsatz
u. a. unter anderem
UK United Kingdom
UN United Nations (= Vereinte Nationen)
UN-Charta Charta der Vereinten Nationen (= Charter of the United Nations)
UrhG Urhebergesetz
Urt. Urteil
USA United States of America (= Vereinigte Staaten von Amerika)
U.S.C. United States Code
u.U. unter Umständen
v. von/vom
Vand. L. Rev. Vanderbilt Law Review
VerwArch Verwaltungsarchiv
vgl. Vergleiche
VO Verordnung
Vorb. Vorbemerkungen
vr Verwaltungsrundschau
vs. versus (= gegen)
Wash. J. L. Tech & Arts Washington Journal of Law, Technology & Arts
WD BT Wissenschaftliche Dienste des Deutschen Bundestages
Willamette L. Rev. Willamette Law Review
wistra Zeitschrift für Wirtschafts- und Steuerstrafrecht
WVK Wiener Übereinkommen über das Recht der Verträge
WVKIO Wiener Übereinkommen über das Recht der Verträge zwischen

Staaten und internationalen Organisationen oder zwischen inter-
nationalen Organisationen

YLJ The Yale Law Journal
ZaöRV Zeitschrift für ausländisches und öffentliches Recht und Völker-

recht
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z.B. zum Beispiel
ZD Zeitschrift für Datenschutz
ZEuS Zeitschrift für europarechtliche Studien
ZfIStW Zeitschrift für Internationale Strafrechtswissenschaft
Zif. Ziffer
ZIS Zeitschrift für Internationale Strafrechtsdogmatik
ZJS Zeitschrift für das Juristische Studium
ZP Zusatzprotokoll
ZPO Zivilprozessordnung
ZStW Zeitschrift für die gesamte Strafrechtswissenschaft
ZUM Zeitschrift für Urheber- und Medienrecht
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Einleitung

A. Gegenstand der Untersuchung

Die internationale Rechtshilfe in Strafsachen blickt auf eine über hundert Jahre
lange Tradition zurück.1 Seit jeher sind Kernfragen, wie die Rechtsnatur der
Rechtshilfe, umstritten.2 Die Rechtshilfe war auf internationaler Ebene in ihrem
Ursprung vor allem von politischen Interessen geprägt und erfuhr imWandel der Zeit
eine Normierung auf nationaler und internationaler Ebene. Im Vergleich zu den
langwierigen Entwicklungen im 20. Jahrhundert ist die Beweisrechtshilfe in der
Europäischen Union durch den Erlass europäischer Sekundärrechtsakte gegenwärtig
von einem grundlegenden Wandel gekennzeichnet. Die Veränderungen durch die
fortschreitende Digitalisierung und die Ubiquität des Internets erfordern ein erneut
fundamentales Umdenken im Rahmen dieser durch das Unionsrecht und den An-
erkennungsgrundsatz bereits modifizierten Beweisrechtshilfe. Die ersuchte Be-
weiserhebung bezieht sich in zunehmendem Maße3 nicht mehr auf einen körperli-
chen Gegenstand, sondern auf elektronische Daten.4 Im Unterschied zur bisher
gängigen Fallgestaltung können diese Daten auch vom europäischen Inland aus
zugänglich gemacht werden, obwohl sie sich im Territorium eines Drittstaats be-
finden. Es ändert sich in Sekundenschnelle, an welchem Ort sich die Daten zu einer
bestimmten Zeit und in welchem Zustand sie sich befinden. In der Tat läuft „[d]as
Kräfteverhältnis zwischen Strafverfolgern und Straftätern […] Gefahr, sich zuun-
gunsten der Ermittlungsbehörden zu verschieben“.5

1 Gless, Internationales Strafrecht (2021), Rn. 222; zur historischen Entwicklung s. Popp,
Grundzüge (2001), § l Rn. 3 ff.; aus schweizerischer Sicht Schultz, ZStW 1987, 595 (595 ff.).

2 Für einen Überblick s. Roger, Strafrechtspflege (2016), S. 25 ff. m.w.N.
3 Nach einer Datenerhebung der Europäischen Kommission im Jahr 2018 waren elektro-

nische Beweismittel in 85% aller betrachteten Ermittlungsverfahren relevant. Dabei waren in
65% der Ermittlungsverfahren mit elektronischen Beweismitteln grenzüberschreitende An-
fragen an Diensteanbieter (mit Sitz in einer anderen Jurisdiktion) erforderlich. Daraus ergibt
sich ein Anteil von 55% unter den untersuchten Ermittlungsverfahren, die einen Antrag auf
einen grenzüberschreitenden Zugang zu elektronischen Beweisen erforderten, vgl. European
Commission, Impact Assessment, SWD (2018) 118 final, S. 14, https://eur-lex.europa.eu/le
gal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN, zuletzt aufgerufen am
7.12.2023; s. a. Gercke, GA 2012, 474 (489). Dies bestätigt sich auch im globalen Vergleich:
In China stieg die Anzahl der Verfahren, in denen elektronische Beweismittel eingebracht
wurden, von 2012 bis 2018 von 27 auf 4156, Wu/Zheng, CompL&SecRev 2020, 105 (110).

4 Savić, Doppelnatur (2020), S. 58.
5 Hamel, in: Hoven/Kudlich, Digitalisierung und Strafverfahren (2020), S. 103 (104); s.

auch Fätkinhäuser, Der Kriminalist 1994, 257 (258): „Die Verbrecher reisen mit Überschall-

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN,


B. Gang der Arbeit

Die vorliegende Arbeit greift zwei aktuelle Entwicklungen auf: zum einen die
Umsetzung der Richtlinie zur Europäischen Ermittlungsanordnung in Strafsachen
(Rl-EEA),6 die mit Wirkung zum 22. Mai 2017 in Abschnitt 2 des 10. Teils
(§§ 91a–91j, 92d) des IRG umgesetzt wurde;7 zum anderen den Kommissionsent-
wurf zur Verordnung über Europäische Herausgabeanordnungen und Sicherungs-
anordnungen für elektronische Beweismittel in Strafsachen (European Production
Order and Preservation Order) vom 17. April 2018 (Kommissions-VOE),8 der nach
drei weiteren Entwürfen und zähenTrilog-Verhandlungen schließlich als e-evidence-
VO verabschiedet wurde. Diese beiden Entwicklungen veranschaulichen die aktu-
ellen Probleme wie die globale Flüchtigkeit der Daten,9 die mit der fortschreitenden
Digitalisierung einhergeht. Während mit der Rl-EEA die europäische Beweis-
rechtshilfe vereinheitlicht und beschleunigt werden sollte,10 wurde – durch die
schleppende Umsetzung der Richtlinie in nationales Recht (Art. 288 Abs. 3 AEUV)
freilich verzögert – deutlich, dass wiederum ein ganz erheblicher Teil der Beweise
durch den neuen Rechtsrahmen möglicherweise gar nicht erfasst wird bzw. erfasst
werden kann. Konkret geht es dabei um elektronische Beweismittel (sog. e-evi-
dence), also elektronische Daten von beweissicherungsrechtlicher Relevanz,11 die
nicht innerhalb des Territoriums der europäischen Mitgliedstaaten gespeichert
worden sind.12 Deshalb sollte die Beweiserhebung durch einen möglichst direkten
Zugriff auf im Ausland gespeicherte Daten „erleichtert“ und „beschleunigt“ wer-
den.13 Nach der Vorstellung der Kommission konnte diese Maßnahme jedoch nicht
über eine Modifizierung der Rl-EEA bzw. einer Rl-„EEA-2“14 umgesetzt werden,
sondern über eine neue Verordnung und damit auch über ein gänzlich neues

geschwindigkeit in der Concorde, die Polizei folgt ihnen im Porsche und die Justiz besteigt die
Postkutsche“. So lässt sich insbesondere ErwGr. 5 und 8 e-evidence-VO die Hoffnung ent-
nehmen, die Geschwindigkeit der Strafverfolgung an die Geschwindigkeit der Begehung von
Straftaten anzupassen.

6 Rl. 2014/41/EU, ABl. L 130 v. 1. 5.2014, S. 1, L 143 v. 9. 6. 2015, S. 16.
7 BGBl. 2017 I, S. 31.
8 Vorschlag der Europäischen Kommission, COM(2018) 225 (Kommissions-VOE).
9 Dazu eingehend unten Kap. 2 A. I. 2.
10 Ambos, Internationales Strafrecht (2018), § 12 Rn. 88; Satzger, Internationales Straf-

recht (2022), § 10 Rn. 53.
11 Warken, NZWiSt 2017, 289 (291 ff.). Zur Definition „digitaler Beweismittel“ s. Müller,

NZWiSt 2020, 96 (96); zu den Begriffen „electronic evidence“ und „digital evidence“ s.
Biasiotti, in: Biasiotti et al., Electronic Evidence (2018), S. 4 m.w.N.; s. detailliert zum Be-
griff unten Kap. 2 A. I.

12 COM(2018) 225 final, 1 (Gründe und Ziele des Vorschlags).
13 COM(2018) 225 final, 1 (Gründe und Ziele des Vorschlags und Kohärenz mit dem

bestehenden EU-Rechtsrahmen in diesem Bereich und dem Budapester Übereinkommen des
Europarats); Esser, StraFo 2019, 404 (405); Müller, NZWiSt 2020, 96 (98 f.).

14 Esser, StraFo 2019, 404 (405).
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Rechtshilfeinstrument.15DieseÄnderung führt zu einer Zweigliedrigkeit16 und damit
zu einer erneuten Fragmentierung der Beweisrechtshilfe in der Union, die durch die
Rl-EEA doch gerade beseitigt werden sollte.17 Gleichwohl erscheint dieser Ansatz
nachvollziehbar. Denn dadurch, dass sich der größte Teil der relevanten Daten nicht
innerhalb der europäischen Territorialgrenzen, sondern auf Servern in Drittstaaten18

befindet, werden völkerrechtliche und europarechtliche, insbesondere die staatliche
Souveränität (Territorialitätsprinzip)19 betreffende Problemstellungen offenbart,20

die im System der Unionsrechtshilfe bisher keine oder nur eine sehr geringe Be-
rücksichtigung gefunden haben.21 Der transnationale Zugriff auf beweiserhebliche
Daten, der durch das grenzüberschreitende Auseinanderfallen von Daten und Da-
teninhaber notwendig wird, stellt die ermittelnden Strafverfolgungsbehörden derzeit
vor erhebliche Schwierigkeiten, die – nach heutigem Stand – im Regelfall nicht über
den Weg der umständlichen traditionellen Rechtshilfe lösbar sind.22

Ansatzpunkt des Kommissions-VOE und auch der verabschiedeten e-evidence-
VO ist daher eine direkte Übermittlung der Daten durch die privaten Diensteanbieter
an den Anordnungsstaat.23 Der e-evidence-VO lassen sich zwei wesentliche Aus-
sagen entnehmen, die den Untersuchungsgegenstand beeinflussen: Der Unionsge-
setzgeber sah einerseits offensichtlich die Notwendigkeit, die bestehenden
Schwierigkeiten des nationalen Zugriffs auf elektronische Beweismittel imWege der
europäischen bzw. internationalen Rechtshilfe zu lösen. Diese Ausrichtung lässt sich
zumindest auch als Bekenntnis zur Wahrung der staatlichen Souveränität im inter-
nationalen Datenverkehr und damit als Abkehr vom US-amerikanischen Modell
interpretieren.24 Andererseits erklärt der Unionsgesetzgeber jedoch auch, dass die
Rechtshilfe im traditionellen kooperativen Verhältnis der Staaten erheblich mo-
dernisiert werden muss, um den neuen Anforderungen gerecht zu werden. Es er-
scheint – wie bereits die Diskussion um eine automatische Anerkennung justizieller

15 Böse, KripoZ 2019, 140 (142).
16 Esser, StraFo 2019, 404 (406).
17 Petersen, KripoZ 2020, 288 (294).
18 Bell, Strafverfolgung und die Cloud (2019), S. 157.
19 Bell, Strafverfolgung und die Cloud (2019), S. 157 ff.
20 Fahrner, Internationale Ermittlungen (2020), § 7 Rn. 1; Bell, Strafverfolgung und die

Cloud (2019), S. 191 ff.
21 So auch ErwGr. 8 e-evidence-VO.
22 Burchard, ZIS 2018, 190 (191).
23 COM(2018) 225 final, 1.
24 Nach dem US-amerikanischen Modell, das insbesondere im CLOUDAct zum Ausdruck

kommt, ist nicht mehr der Belegenheitsort der Daten für die Anwendbarkeit einer Rechts-
ordnung maßgebend, sondern die Zugriffsmöglichkeit im Inland; eingehend dazu unten
Kap. 2 D.
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